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Resumen: El presente proyecto propone mejoras a la red de Telconet S.A. a fin de optimizar
el uso de sus recursos con la implementacion de las aplicaciones de MPLS, brindar soporte a
IPv4 e IPv6 de manera simultdnea y establecer una red sequra en base a las mejores prdcticas
de seguridad para IPv6; logrando asi ofrecer servicios de calidad. Se describen los principales
componentes y aplicaciones de MPLS, los mecanismos de transicion de IPvj a IPv6 y las
mejores prdcticas de sequridad en IPv6. Finalmente, se presentan los resultados obtenidos de
un prototipo que implementa una parte de la red.
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Abstract: This project proposes improvements to the network of Telconet S.A. to optimize the
use of resources by implementing MPLS applications, to support IPv4 and IPv6 simultaneously
and to establish a secure network based on IPv6 security best practices; thus achieving deliver
quality services. It describes the main components and MPLS applications, the transition
mechanisms from IPv4 to IPv6 and security best practices in IPv6. Finally, it shows the results
obtained from a prototype that implements part of the network.
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1. INTRODUCCION

Las redes de comunicaciones han sufrido varios cambios
durante las ultimas décadas. Debido a las nuevas apli-
caciones y servicios, los ISP (Internet Service Provider)
han tenido que adaptar nuevas y mejores tecnologias para
ofrecer calidad, seguridad y confiabilidad a sus clientes.

MPLS (Multiprotocol Label Switching) [10] es una tec-
nologia de transporte que utiliza etiquetas de tamano fijo y
pequeno para establecer la conmutacién y brindar rapidez
en el reenvio de paquetes. Fue estandarizada por la IETF
(Internet Engineering Task Force) en el RFC (Request for
Comments) 3031 en el afio 2001 y opera entre las capas
enlace de datos y red del modelo OSI. Esta tecnologia
presenta como ventajas la velocidad de envio de la capa
enlace de datos y la inteligencia de enrutamiento de la capa
de red. Se han desarrollado varias aplicaciones para MPLS
como VPN (Virtual Private Networks) [7], Ingenieria de
Trafico y Calidad de Servicio [5].

El ISP Telconet S.A., ante el agotamiento de las direc-
ciones IPv4 (Internet Protocol version 4), la necesidad
de soportar los protocolos IPv4 e IPv6 (Internet Protocol
version 6) de forma simultdnea en la red, el incremento
de trafico debido a las aplicaciones de los clientes y la
implementacién de un Centro de Datos, requiere alterna-
tivas que le permitan seguir siendo un ISP competitivo,
ofreciendo a sus clientes servicios de calidad.

El presente documento presenta el prototipo de red im-
plementado para Telconet S.A.; en el cual se muestran las
ventajas de emplear las aplicaciones de MPLS y el soporte
de IPv4 e IPv6 de forma simultidnea en la red, asi como
también el empleo de las mejores practicas de seguridad
para IPv6.

2. MPLS

Una red MPLS esta constituida por dispositivos de borde
conocidos como routers LER (Label Edge Router) o PE
(Provider Edge) y dispositivos de niicleo conocidos como
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routers LSR (Label Switching Router) o P (Provider). En
la Fig. 1 se muestran los componentes de una red MPLS.
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Figura 1. Componentes de la red MPLS.

Entre los routers LER se forma una malla de tineles uni-
direccionales conocidos como LSP (Label Switched Path),
la cual permite que cuando un paquete ingrese a la red
a través de un LER de ingreso (ingress LER), pueda
ser transportado hasta el LER de egreso (egress LER)
apropiado. El router LER de ingreso asocia los paquetes
por primera y unica vez a una determinada FEC ( Forward-
ing Equivalence Class) a través de la asignacién de una
etiqueta; es por ello que los paquetes que pertenecen a un
mismo flujo, recibirdn el mismo tratamiento de transporte
aunque sus destinos finales puedan ser diferentes.

MPLS ofrece un mecanismo para manipular el trafico de
diferentes aplicaciones con requerimientos de Calidad de
Servicio QoS (Quality of Service), optimizacién del uso de
recursos mediante Ingenierfa de Trafico TE (Traffic Engi-
neering) y seguridad mediante Redes Privadas Virtuales
VPN (Virtual Private Network) [2].

2.1 Redes Privadas Virtuales

Las VPN de MPLS son las implementaciones mas popu-
lares de las aplicaciones de la tecnologia MPLS, ya que
ofrecen escalabilidad, son sencillas de administrar y per-
miten dividir la red del proveedor, en redes més pequenas
con tablas de enrutamiento separadas. Se definen dos tipos
de conexiones VPN: VPN de MPLS de capa 2 y VPN de
MPLS de capa 3.

2.2 Calidad de Servicio

Es el mecanismo que permite priorizar diferentes aplica-
ciones que circulan por la red, garantizando uno o varios de
los pardmetros que las definen, como son: ancho de banda,
retardo, jitter y pérdida de paquetes [3].

Las CoS (Class of Service) permiten diferenciar el trafico
que circula por la red en: critico, como la voz y el video; y
no tan critico, como el correo electrénico y la transferencia

de archivos. Para determinar el tratamiento que reciben los
paquetes durante su retransmisiéon en la red, se definen los
mecanismos de envio y encolamiento a través de los PHB
(Per-Hop Behaviors) previamente establecidos. Los PHB
son, comportamientos que se realizan en cada router.

2.8 Ingenieria de Trdfico

La Ingenieria de Trafico permite reducir el costo de las
operaciones mediante el control de trafico y la optimizacion
del uso de los recursos, previniendo situaciones en las que
partes de la red se encuentren sobreutilizadas (conges-
tionadas) mientras otras, estdn siendo subutilizadas. El
concepto del mejor camino en Ingenieria de Tréafico no
implica escoger el camino mas corto, sino aquel que para
determinado momento esta disponible y es el més rapido
independientemente de la distancia.

3. MECANISMOS DE TRANSICION DE IPV4 A IPV6

La migracién completa de las redes a IPv6 no es atn una
solucién viable debido a los altos costos que esto implica.
Se presentan tres posibles mecanismos de transicién [12]:

3.1 IPv6 sobre Circuitos de Transporte en MPLS

Es un mecanismo de transicion que emplea ttineles de capa
2 configurados en los routers LER permitiendo la ejecucién
nativa de IPv6 en redes MPLS. Una de las ventajas mas
significativas es que no se requieren cambios en los routers
LSR, por lo que se considera un mecanismo fécil de im-
plementar y transparente para el usuario. Sin embargo,
presenta limitaciones relacionadas a la escalabilidad de-
bido a que cuando la red crezca, la malla compuesta por
los enlaces dedicados serd mas tediosa de implementar y
gestionar.

3.2 IPv6 con Tuneles en los routers CE

En este mecanismo se implementan tineles tradicionales
configurados en los routers CE (Customer Edge), los cuales
soportan tanto IPv4 como IPv6. El funcionamiento de la
red MPLS no se ve alterado ya que los paquetes IPv6
seran encapsulados en paquetes IPv4 para su transporte
en la red. El principal inconveniente se presenta en la
escalabilidad ya que si la red empieza a crecer, la cantidad
de tuneles que el administrador debe configurar también
se incrementa.

3.3 IPv6 Provider Edge Routers (6PE)

Permite transportar paquetes IPv6 a través de la red
MPLS mediante MP-BGP (Multiprocol-Border Gateway
Protocol). 6PE [8] es un mecanismo escalable, dindmico
y excelente para trabajar en redes grandes y pequenas,
ya que no requiere cambios en las configuraciones de
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los routers LSR. Sin embargo, necesita que los routers
LER tengan soporte tanto del protocolo IPv4 como del
protocolo IPv6. Si a este mecanismo se implementan VPN
de capa 3 en IPv6, se lo denomina 6VPE (IPv6 VPN
Provider Edge).

4. MEJORES PRACTICAS DE SEGURIDAD EN IPV6

Las mejores précticas de seguridad de una red buscan
definir una estrategia de seguridad adecuada en IPv6 [6,
13], a fin de minimizar las amenazas que atenten contra
la confidencialidad, la integridad y la disponibilidad de la
informacién de la empresa; asi como prevenir los posibles
ataques a la misma. A continuacién se mencionan tres de
las mejores practicas de seguridad:

(1) VLAN:Son la manera més sencilla de brindar se-
guridad en capa 2, ya que permiten dividir la red en
segmentos mas pequeiios independientes légicamente.

(2) Listas de Control de Acceso: Son filtros que
permiten o deniegan el acceso a los recursos de la
red. El filtro puede definirse en base a: las direcciones
IP, los protocolos de capa superior y los puertos. IPv6
solo tiene soporte para las ACL (Access Control List)
extendidas nombradas.

(3) Acceso Remoto Seguro: SSH (Secure Shell) [4]
permite el acceso remoto a dispositivos a través de la
red, haciendo uso de conexiones seguras, implemen-
tando autenticacién y proporcionando terminales con
sesiones cifradas.

5. PROPUESTA DE MEJORAS PARA LA RED DE
TELCONET S.A.

Telconet S.A se ha caracterizado por ser un proveedor
muy competitivo en el mercado ecuatoriano; sin embargo,
requiere adaptar un mecanismo que, adicionalmente, le
permita brindar servicios en IPv6.

Con 6PE/6VPE no se requiere cambios en el nicleo de
la red, por lo que se considera uno de los mecanismos
de transiciéon mas empleados, ya que utilizan el protocolo
MP-BGP para establecer sesiones entre los routers LER
sin alterar las configuraciones de los routers LSR. En
6PE se definen las familias de direcciones: 1Pv4 e IPv6;
mientras que en 6VPE, se establece la comunicacién con
las familias de direcciones: VPNv4 (96 bits), VPNv6 (128
bits), IPv4 e IPv6 asociadas a cada VRF ( Virtual Routing
and Forwarding).

La implementacion de las VPN en MPLS resulta sencilla,
ya que no se requiere ningin protocolo adicional a LDP
(Label Distribution Protocol) para la distribucién de las
etiquetas en la red. Para las VPN de capa 2, el ISP brinda
el transporte de los paquetes pero no su enrutamiento;
es por ello que se utiliza la encapsulacién MPLS para el
establecimiento de los pseudowires. Las VPN de capa 2

se deben configurar solo en las interfaces y subinterfaces
de los routers LER, y se debe especificar la direccién TP
remota con el VC ( Virtual Circuit) establecido y la encap-
sulacién de MPLS. Mientras que para las VPN de capa
3 se deben definir los valores RD (Route Distinguisher) y
RT (Route Target) y levantar las sesiones MP-BGP para
cada VRF. Una VRF puede incluir una o mas interfaces,
pero la interfaz solo puede pertenecer a una VREF.

La Calidad de Servicio se establece a través de mapas
de politicas que permitan limitar el trafico y controlar la
congestiéon. Se define una politica para limitar el trafico
y se la configura en las interfaces de los routers LER
que controla las velocidades de los clientes a través del
mecanismo traffic policing. Posteriormente, se configura un
mapa de politicas para definir el mapa de correspondencias
entre los campos DSCP (Differentiated Services Code
Point) y EXP (renombrado como el campo TC - Traffic
Class) [1] de los paquetes. Se marca el campo EXP de
la cabecera MPLS con el PHB respectivo para que cada
router de la red lo identifique y lo asocie a una clase. Se
designaron 6 Clases de Servicios para Telconet:

e La clase Routing en la que se incluye los protocolos
de enrutamiento usados en la red a fin de mantener
activas las sesiones aun cuando exista congestion.

e La clase Platinum garantiza preferencia al trafico de
VOZ.

e La clase Gold se encarga de dar preferencia a las
aplicaciones de video.

e La clase Silver se orienta al trafico de los clientes
corporativos VIP con altas prestaciones de acceso.

e La clase Bronze se orienta al trafico de los clientes
corporativos.

e La clase Best-Effort no recibe ningin trato pref-
erencial e incluye las aplicaciones que no han sido
marcadas en las clases anteriores

En la Tabla 1 se detallan las CoS definidas para la red, los
PHB establecidos, las aplicaciones incluidas y el porcentaje
de ancho de banda (BW — Bandwitdh) asignado para cada
una de ellas.

El esquema de QoS [9] permitird brindar tratamiento
diferencial a las Clases de Servicios y en caso de congestion,
garantizar prioridad a las aplicaciones mas criticas de la
red.

Posteriormente, se crea un mapa de politicas adicional
para el manejo de la congestion de los dispositivos de la
capa nucleo, a fin de brindar tratamientos diferenciales a
los paquetes de cada clase durante su transmisién por la
red MPLS. Como mecanismo de encolamiento se selecciond
LLQ (Low-Latency Queuing), gracias a que garantiza una
cola prioritaria y varias colas con prioridades persona-
lizadas y como mecanismo de evasién de la congestion,
se seleccion6 WRED (Weighted Random FEarly Detection)
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porque permite descartar los paquetes probabilisticamente
evitando, en lo posible, que las colas se llenen. Para
el manejo de la congestién en las capas distribucion y
acceso, se confian en los valores que vienen marcados
en el subcampo DSCP y se utiliza como mecanismo de
encolamiento SRR (Shared/Shaped Round Robin), porque
permite obtener la méxima eficiencia de un sistema de
encolamiento.

Para la Ingenieria de Trafico se requiere previamente
disponer de los protocolos: OSPF (Open Shortest Path
First), CEF (Cisco Express Forwarding) y LDP. Para el
balanceo de carga en TE se establecen tiuineles explicitos y
dindmicos con prioridades y anchos de banda iguales entre
los routers LER, a fin de que el trafico pueda distribuirse
entre dos o mas tuneles hacia un mismo destino.

Tabla 1: Per-Hop Behaviors.

CoS PHB Aplicaciones BW

) cs7. Protocol_os - ] de 594
Routing CcS6 enrutamiento: OSPF, Prioritatio

) BGP y LDP ©

o
Platinum EF Voz . lO‘ °.

Prioritario

Gold AF41 | Videoconferencia 15%

AF31 Datos de los clientes 359,

Silver corporativos VIP

AF21 Datos de los clientes 30%
corporativos
Protocolos: SMTP., ICMP,

HTTP. DNS. etc.

Bronze

Best-Effort 0

Ademaés, se pueden proteger los enlaces de la red mediante
el mecanismo Fast Re-Route que ofrece proteccién de
enlaces reenrutando el trafico del tunel principal por un
tunel de respaldo previamente configurado.

Para la encapsulacion de los enlaces troncales en las VLAN
se emplea el protocolo IEEE 802.1Q, que permite compar-
tir un medio fisico entre varias redes. No se recomienda
emplear el valor por defecto de la VLAN de administracién
nativa (VLAN 1) sino cambiarla por otro valor.

La implementacién de las ACL en IPv4 e IPv6 debe limitar
el trafico en los equipos de la red de los protocolos: HT'TP
(80), HTTPS (443), FTP (20), FTP-data (21) y TFTP
(69). Para la gestién de los dispositivos se establecera el
acceso remoto seguro SSH en IPv4 e TPv6. Ademds, se
utiliza: el algoritmo de cifrado RSA con llaves de 1.024
bits, la versién 2 de SSH y se limita el niimero de reintentos
de autenticacién a 1 y el tiempo de conexion sin actividad
a 30 segundos.

6. PROTOTIPO DE RED

El prototipo de red MPLS tiene como objetivo de-
mostrar las propuestas planteadas en una red de baja
escala. El prototipo estd conformado por 9 disposi-
tivos: 2 routers LER, 3 routers LSR, 2 switches de
acceso y 2 routers CE, como se indica en la Fig. 2.

Los equipos LSR (P) tienen por nombre: PDATACEN-
TER, PGOSSEAL y PGYE, los equipos LER (PE) son
PEIMUROS y PE1IGOSSEAL, los switches de acceso
son SWICOLON y SWIPLAZATOROS y los equipos
CE son CE1PLAZATOROS__ CLIENTE y CE1COLON__
CLIENTE; ademés, se dispone de un equipo que permite
generar trafico (IXIA 400T).

Se han considerado tres routers LSR en el prototipo a
fin de tener enlaces redundantes que permitan presentar
las funcionalidades de Ingenieria de Tréifico. El PGYE
simula la red de la matriz Guayaquil, y permitira ofrecer
un camino redundante para el trafico de la red de Quito.

Por otro lado, se definen 4 VLAN: la VLAN 11 que simula
un cliente con servicios en IPv4, la VLAN 22 que simula un
cliente con servicios en IPv4 e IPv6, la VLAN 169 nativa
para administracién y la VLAN 100 que permitird simular
un cliente con servicios de transporte de capa 2 (VPN
de capa 2). Los detalles de la configuracién y pruebas
realizadas se encuentran en [11].

(1) Configuracién basica: Después de interconectar los
dispositivos como se indica en la Fig. 2, se debe es-
tablecer la configuracién basica de red en los equipos
de conectividad, como: los nombres de los equipos,
la contrasena del modo EXEC, el mensaje del dia, la
contrasenia de consola, la contrasefia de las lineas de
terminal virtual y las direcciones IP de las interfaces,
entre otros. Ademés, se debe definir un protocolo de
enrutamiento dindmico como OSPF, con el SA corres-
pondiente a Telconet (AS27947). Las sesiones OSPF
seran identificadas mediante los router-id que estaran
asociados a la direccién IP de la interfaz loopback0
definidos en cada dispositivo de red. Finalmente, se
debe configurar la tecnologia MPLS para lo cual, es
necesario habilitar CEF y LDP.

(2) Mecanismo de transicién IPv4 a IPv6: 6PE/6VPE
se habilita con la configuracién del protocolo BGP
mediante la creacién de las familias de direcciones es-
tablecidas entre los routers LER de la red, sin alterar
las configuraciones de los LSR. Por ejemplo, en la Fig.
3 se detallan las sesiones IPv4 y VPNv4 establecidas
con el PEIGOSSEAL (5.5.5.5).

Para verificar que las sesiones en 6PE fueron es-
tablecidas, se debe aprender, mediante el protocolo
BGP, las direcciones IPv6 del LER remoto y alma-
cenarlas en la tabla de enrutamiento IPv6. En la
Fig. 4 se puede apreciar que la red 2001:29:2:41::/64
que pertenece al PEIMURQOS, fue aprendida y al-
macenada en la tabla de enrutamiento general del
PE1GOSSEAL, gracias a la sesién BGPv6 establecida
entre ambos equipos. Es importante senalar que a
pesar de que los LSR se encuentran inmersos en este
proceso, su responsabilidad serd solo de transporte.
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Figura 2. Prototipo de red MPLS

Mientras que en 6VPE, las direcciones IPv6 seran
aprendidas, a través del protocolo BGP y de mane-
ra independiente almacenadas en la tabla de en-
rutamiento de la VRF establecida. En la Fig. 5, se
indica la tabla de enrutamiento de la VRF INTER-
NET donde la red 2001:44:44:44::/64, perteneciente
a la VLAN 22 (CE1IPLAZATOROS), fue aprendida
mediante el protocolo BGPv6 y almacenada en la
tabla de la VRF creada.

PEIMURCS#sh ip bgp all summ

For address family: IPv4 Unicast

BGP router identifier 1.1.1.1, lccal AS number 27947

SGP teble version i3 30, main rousing table version 30

7 network entries using 240 bytes of memory

7 path entries using 364 byces of memory

4/4 BGP path/bestpath attIibute entIles using 4§96 dytes of memory
3 BGP extended community entries using 104 bytes of memery

0 BGP route-map cache entries using O bytes of mezory

0 BGP filter-list cache enctries using O bytes Of memory

BGP activity 20/2 prefixes, 26/14 paths, scan interval 60 secs

AS MagRcvd MagSent Tblver

v InQ OucQ Up/Down State/PLxRed
4 27947 9 9 30 o

Neaghbor
5.5.5.5 0 00:00:52
For address family: VPNv4 Unicast

SGP router adentifier 1.1.1.1, local AS number 27947

BGP table version is 15, main routing table version 15

4 nezwork entries using 576 bytes of memory

4 pach entries using 202 bytes of memory

4/4 BGP path/bestpath attribute entIies using $28 bytes of memory

3 BGP extended community entries using 104 bytes of memery

0 BGP route-map cache entries using O bytes of memory

0 BGP filter-11st cache entries using O bytes of memory

BGP using 1416 total bytes of memory

BGP activity 20/2 prefixes, 26/14 paths, scan interval €0 secs

Neighbox v AS MagRovd MagSent  TblVer InQ OucQ Up/Down  State/PfxRcd
5.5.5.5 4 27947 s B 1S 0 0 00:00:53 2
pz1MUROSH]

Figura 3: Verificacién de las sesiones BGP establecidas
VPN de MPLS: Las VPN de capa 2 se configuran
en los routers LER estableciendo la ruta de transporte
pero, debido a que el enrutamiento de estas VPN

estd a cargo de los clientes, no habra solapamiento
de las redes utilizadas entre el proveedor y el cliente.
En la Fig. 6, se muestra el estado de una VPN de
capa 2 establecida entre los PE de la red, a través de
los router-id. Por el contrario, las VPN de capa 3 se
pueden establecer en IPv4 e IPv6 simultdneamente,
a través de las VRF configuradas de doble pila en los
routers LER.

PE1GOSSEALS#sh ipvé routse
IPv6é Roucting Table - default - 4 encries
Cedes: C - Connected, L - Local, § - Static, U - Per-user Static route
B - BGP, HXA - Home RAgent, MR - Mcbile Router, R - RIP
Il - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
D - EIGRP, EX - EIGRP external, ND - Neighbor Discovery
© - OSPF Intra, OI - OSPF Incexr, OEl1l - OSPF ext 1, OE2 - OSPF ext 2
CN1 - OSPF NSSA ext 1, ON2 - OSPF NSSA cxt 2
B3 2001:29:2:41::/64 [200/0)
via 1l.1.1.1%default, indireccly connected
C 2001:29:2:52::/64 [0/0)
via GigabitEchernet0/1.129, directly connected
L 2001:29:2:52::1/128 (0/0)
via GigabitEthernet0/1.129, receive
L FF00::/8 [0/0)
via Null0, zeceive
PE1GOSSEALEN

Figura 4: Tabla de enrutamiento general en IPv6

Para verificarlas, se realizan pruebas de conectivi-
dad (mediante envio de paquetes ICMP) a las direc-
ciones IP incluidas en las VRF y aprendidas en las
tablas de enrutamiento de las VRF como se indica en
la Fig. 5.
Calidad de Servicio: Las ventajas de QoS se com-
prueban saturando los enlaces, para ello se utiliza un
generador de trafico que envia paquetes marcados con
cada una de las seis clases configuradas.

Revista Politécnica - Julio 2013, Vol. 32, No. 2, P4ginas: 47-51 47



Aguirre L.; Gonzalez F.; Mejia D.

PE1MUROS#sh 1ipvé route vrf INTERNET
IPv6é Routing Table - INTERNET - 4 entries
Cecdes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, HA - Heme Agent, MR - Mobile Router, R - RIP
Il - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
D - EIGRP, EX - EIGRP external, ND - Neighbor Discovery
O = OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1, OE2 = OSPF ext 2
ON1 - OSPF NSSA ext 1, CN2 - OSPF NSSA ext 2
[+ 2001:22:22:22::/65 [0/0)
via GigabitEchernet0/1.22, directly connected
L 2001:22:22:22::1/128 [0/0)
via GigabitEthernet0/1.22, receive
3 2001:49:449:44::/64 (200/0)
via 5.5.5.5%default, indirectly connected
L FF00::/8 (0/0)
via Null0, receive
penvurostll

Figura 5. Tabla de enrutamiento en IPv6 de la VRF INTERNET

PEIMUROS#sh policy-map interface gi0/0
GigabitEthernet0/0

Service-policy output: POLITICA_MPLS_TO_MPLS_OUT
queue stats for all priority classes:

queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 8673001/12172678892

Class-map: CLASE_ROUTING_MPLS (match-any)
2466 packets, 758365 bytes
30 second offered rate 1000 bps, drop rate 0 bps
Match: ip precedence 6 7
2299 packets, 746269 bytes
30 second rate 1000 bps
Match: mpls experimental topmost 6 7
167 packets, 12096 bytes
30 second rate O bps
Priority: S% (500 kbps), burst bytes 12500, b/w exceed drops: 0

Class-map: CLASE_PLATINUM MPLS (match-any)
8670532 packets, 397161188468 bytes
30 second offered rate 1037934000 bps, drop rate 0 bps
Match: mpls experimental topmost S
8670532 packets, 397161188468 bytes
30 second rate 1037934000 bps
Priority: 10% (1000 kbps), burst bytes 25000, b/w exceed drops: 0

Class-map: CLASE_GOLD MPLS (match-any
4528105 packets, 212382818517 bytes
30 second offered rate 683763000 bps, drop rate O bps
Match: mpls experimental topmost 4
4528105 packets, 212382818517 bytes
30 second rate 683763000 bps
Queueing
queue limit 100 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 4528109/6357458626
bandwidth 15% (1500 kbps)

Class-map: CLASE_SILVER_MPLS (match-any)
4527127 packets, 210023845163 bytes
30 second offered rate 675456000 bps, drop rate O bps
Match: mpls experimental topmost 3
4527127 packets, 210023798046 bytes
30 second rate 675456000 bps
Queueing
queue limit 100 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 4527131/6356079104
bandwidth 35% (3500 kbps)

Class-map: CLASE_BRONZE MPLS (match-any)
3764081 packets, 175340822205 bytes
30 second offered rate 49526000 bps, drop rate 0 bps
Match: mpls experimental topmost 2
3764081 packets, 175340822205 bytes
30 second rate 49526000 bps
Queueing
queue limit 100 packets
(queue depth/total drops/no-buffer drops) 0/2352315/0
(pkts output/bytes output) 1411767/1982117022
bandwidth 30% (3000 kbps)
shape (average) cir 4000000, bc 40000, be 40000
target shape rate 4000000

C1.

p: cl. default (: h ¥)
4445498 packets, 199973383846 bytes
30 second offered rate 591388000 bps, drop rate 14809000 bps
Match: any
Queueing
queue limit 100 packets
(queue depth/total drops/no-buffer drops) 42/2569393/0
(pkts output/bytes output) 1876110/2633396454
Exp-weight-constant: 9 (1/512)
Mean queue depth: 41 packets

dscp Transnmitted Random drop Tail drop Minimw
Maximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh
thresh prob

Figura 6. Verificacién de la politica de salida en gi0/0

CE1COLON_CLIENTE#
CE1COLON_CLIENTZ#ping 33.33.33.10

Type escape sequence to aborc.
Sending S, 100-byte ICMP Echos to 33.33.33.10, timeocut is 2 seconds:

Success rate is 40 percent (2/5), round-trip min/avg/max = 112/114/116 ms

CElCOLO}{CLIEHTES.

Figura 7: Verificacién del envio de paquetes sin QoS

Se puede verificar que si se realiza una prueba
de envio de paquetes ICMP hacia la red remota sin
hacer uso de QoS, algunos paquetes se perderan como
se muestra en la Fig. 7; mientras que si se envian
paquetes ICMP de forma continua pero marcados en
la clase PLATINUM (que corresponde al PHB EF,
el cual estd asociado al las Type of Service 184), se
obtendran resultados exitosos como se muestra en la
Fig. 8.

Para realizar las pruebas de conectividad entre las
VLAN en IPv6, se envian paquetes ICMP continuos.
Cabe aclarar que para tener soporte del protocolo
IPv6, es necesario disponer de switches que soporten
la plantilla “sdm prefer dual-ipv4-and-ipv6 default”.
Ingenieria de Trafico: El balanceo de carga simétrico
se establece mediante ttineles TE con anchos de banda
y prioridades iguales, en la Fig. 9 se presenta la salida
del comando “show ip route” que verifica las rutas
propuestas. Se realizara el balanceo del trafico tanto
para el tinel 1 como en el tinel 2, en la misma
proporcién. Ademds, con Fast Re-Route se brinda
redundancia de enlaces, a través de la creacion de
tineles de respaldo. Se debe configurar la interfaz
protegida para reenrutar el trafico por el tunel de
respaldo previamente definido.

Para comprobar el funcionamiento, se envian pa-

quetes ICMP de forma continua y se desconecta la
interfaz protegida, se perderdn un par de paque-
tes mientras se realiza la activaciéon automética del
camino redundante. En las pruebas realizadas se lle-
gaban a perder menos del 0.1% de 2500 paquetes
enviados como se indica en la Fig. 10. El estado del
tunel de respaldo pasara de “listo” a “activo”, como
se indica en la Fig. 11.
Mejores Practicas de Seguridad: Al implemen-
tar en una red simultdneamente dos protocolos IP
no compatibles, es importante analizar su seguridad
tanto para IPv4 como para IPv6. Es por ello que, la
creacién de ACL y sesiones SSH deben ser estableci-
das, para ambos protocolos.

PE1MUROS#

PE1MUROS#ping wrf CLIENTE

Protecol [ip):

Target IP address: 33.33.33.10

Repeat count [5]: 100

Datagram size [100]:

Timecut in seconds [2]:

Extended commands [n): y

Source address or interface:

Type of service [0): 184

Set DF bit in IP headex? [nol:

Validate reply data? [no]:

Data pattern [OxABCD):

Loose, Strict, Record, Timestamp, Verbose[none):
Sweep range of sizes [n]:

Type escape sequence o abors.

Sending 100, 100-byte ICMP Echos to 33.33.33.10,

Prraeraariaen

T 13 2 secen

Figura 8: Verificacién del envio de paquetes ICMP marcados

Las ACL en IPv6 se configuran de manera simi-
lar a las ACL extendidas nombradas en IPv4 y se
comprueban verificando que el trafico generado por
determinado protocolo, sea permitido o denegado.
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Por ejemplo, en la Fig. 13 se limita el trafico HT'TP, L

HTTPS, FTP y TFTP para ciertas redes. ? 0 Jos s

PE1MUROSESh ip route 5.5.5.5 (3] Eta pagina st excrita en| ingés < | Quiers traduciria? |Tracuci ] | No
Routing entry for 5.5.5.5/32
Known via "ospf 279477, distance 110, meIric 4, Type inctra area

Configuacion~| %

Last update from 5.5.5.5 on Tunnel2, 00:00:47 ago £\ El certificado de seguridad del sitio no es de confianza.
Routing Descriptox Blocks: 3 R s
5.5.5.5, from $.5.5.S5, 00:00:47 ago, viajTunnell Este prodlema
Route mecric is 4, traffic share counclis 1 o pun aue ofsenidor aya generad sus rapas credenciales desegundad (n a5 ue Google

1a atenicdad del s45) 0 3 que una parsona sté ntentando

* 5.5.5.5, from $5.5.5.5, 00:00:47 ago, viafTunnel2
Route metric is ¢, traffic share ccuntfis 1 ) | o
PE1MUROS# E [

Figura 9: Balanceo de carga simétrico con TE comee

PE1MUROS#ping 5.5.5.5 repeat 2500

Type escepe sequence to abort.
Sending 2500, 100-byte ICMP Echos to 5.5.5.5, timeout is 2 seconds:
' i

Figura 14. Acceso HTTPS IPv6 permitido

Por ejemplo, para comprobar que las sesiones SSH estan
permitidas entre los PE del prototipo pero denegadas
a través de Telnet, se deben configurar las lineas vty
solo con SSH como se indica en la Fig. 16. Las ACL
v " ' permitirdn limitar el tréfico para las redes del ISP. En
la Fig. 17 se muestra la gestion remota en IPv6 entre los
equipos PEIMUROS y PE1IGOSSEAL del prototipo, con
el resultado fallido para telnet y exitoso para SSH, como
se esperaba.

PE1MUROS#sh run | b login
login local
line aux 0O
11ee line vy O 4
;::;;;;s:ize is 99 percent (2498/2500), round-trip min/avg/rmax = 1/1/16 ms access-class 1 in
exec-timeoucr 30 0
ipvé access-class ACLVEGESTICON_SSH in
lcqglhq synchronous

Figura 10: Prueba de envio de 2500 paquetes ICMP

Las VLAN seran imperceptibles para un protocolo login local
de capa 3 como IP, aunque para su uso con direcciones transport input ssh
IPv6 administrativas, serd necesaria la plantilla de transport output telnet ash

line vty S 1S
access-class 1 in

doble pila SDM indicada en la Fig. 12.

PGOSSEAL#sh xpls traffic-eng fast-reroute database exec-timeout 30 0

Headend frr information: - \,

Protected tunnel In-label Out intf/label FRR intf/label Status *DVG access clﬂss ACI'V'GGESTXOJ—SSM in
logging synchronous

LSP midpoint frr information:

LSP identifier In-label Out intf/label FRR intf/label _Status login local

1.1.1.1 1 (46) 30 Gi0/1:16 Tu10:16

Figura 11. Verificacién del estado del tinel de respaldo en activo

transport input ssh

Transport cutput telnet ssh
'

scheduler allccate 20000 1000
and

SW1COLON (confiq) #sdm prefer dual-ipv4-and-ipvé defaulc

Figura 12. Plantilla de doble pila “sdm prefer dual-ipv4-and-ipv6”

Figura 16. Configuracién de las sesiones SSH y Telnet (PEIMUROS)

PDATACENTER (config-ext-nacl) $ipvé access-1ist ACLVEGESTICN MPLS

POATACENTER (confag-2
PDATACENTER (config
POATACENTER (config
PDATACENTER (config
POATACENTER (config
PDATACENTER (confy
PDOATACENTER (conf
PDATACENTER (confi
POATACENTER (config
POATACENTER (confy
POATACENTER (conf
PDATACENTER (config

Finalmente, para el COntI'Ol de acceso remoto seguro se ° ACCESD RESTRINGIDO SOLO A PERSONAL AUTORIZADO DE TELCONET S.A
implementa tanto el prOtOCOlO SSH asi como laS ACL tanto Usced 3¢ ha conectado a un Sistema Monictarecados de TELCON

-acl) #permic Top 2001:29:2:41::0/64 any eq www

-acl) §deny ccp any any eq www

-acl) $permit top 2001:29:2:41::0/64 any eq 443

-acl) #deny tep any any eq 443 PEIMURCS$#telne:r 2002:29:2:52::1
=acl) $permic TCP any ROIT 2001:29:2:41:: eq fTp Trying 200L:29:2:52::1 ...
pré-acl)ideny ccp any 5351:29:2:41:;:1 eq ftp-data % Coanection refused by resmate host
frp-data

2001:29:2:41::11 eq TLp PEIMURCS#aah 2001:29:2:52::1
TLTp

Passwoxd:

R R R R T T T TN

Figura 13. Configuracién de la ACL IPv6 ACVERTENCIA

RET S.A.
Las Viclacicnes a este sistema 3son pemalizadas per la LEY DE

en IPV6 como en IPV4:. Se Comprueba el eStableCImientO de CCMERCIO ELECTRONICO ECUATORIANA y demas LEYES INTERNACICNALES.
sesiones SSH hacia cada componente de la red, y probando STTmATmmmsmaTessAssaAssaTesTassarassassrassarasnararaneees

que no es posible acceder desde determinadas partes de la Figura 17. Sesiones SSH y Telnet en IPv6 establecidas entre dos PE

red segun lo presentado en la Fig. 15.
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LINTI3L A

13NT3L A HSS'

PE

TELNET Y

|

13NT13L A HSS!

SWITCHES DE
DISTRIBUCION

— INT3L A HSS!

ROUTER CE VRF A

TELNET Y SSH

SSH:

TELNET Y SSHi
TELNET Y SSH:

SWITCHES DE
DISTRIBUCION

J.BNEIL AHSS
'L13NT3L A HSS'

ROUTER CE VRF A

Figura 15. Accesos remotos

7. CONCLUSIONES

Las redes de los ISP como Telconet requieren mejoras
substanciales ante el crecimiento continuo de clientes y
aplicaciones, sobre todo considerando la implementacién
de un Centro de Datos; sin embargo, su objetivo sigue
siendo el mismo, seguir ofreciendo servicios de calidad y
lograr alta confiabilidad en los clientes a nivel nacional.

Por otro lado, se presenta el agotamiento de las direcciones
IPv4 y con ello, la necesidad de adoptar un mecanismo
de transicion a IPv6 que brinde: un mayor nimero de
direcciones, encabezado reducido, mayor velocidad, difer-
enciacion de servicios, autenticacién, seguridad, entre otras
caracteristicas. No es una soluciéon migrar toda una in-
fraestructura de red a IPv6 ya que esta debe ser progresiva
con el tiempo y los costos; pero si, adaptar un mecanismo
de transiciéon como 6PE/6VPE.

La seguridad en las redes de datos es y serd siempre de
vital importancia, sobretodo en presencia de protocolos
nuevos como [Pv6; es por ello que, implementar las mejores
practicas de seguridad, permitird fortalecer la red del
proveedor.

Finalmente, es importante brindar un prototipo a otros
proveedores que puedan usarlo como guia para mejorar su
infraestructura.
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