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Resumen: En el presente articulo se explica el proceso de disefio e implementacion de una herramienta de software
que implementa Cloud Computing de modelo privado para ofrecer Infraestructura como servicio, y servira como
guia de desarrollo para quienes deseen realizar su propio Cloud. La herramienta permite que el usuario acceda a sus
entornos de sistema operativo desde cualquier lugar de la nube, utilizando un explorador web Windows. Consta de
dos componentes primordiales: un servicio de virtualizacion y una aplicacion web de cliente que permite el acceso
al servicio de infraestructura que ofrece el software. El servicio de virtualizacién es expuesto a la nube mediante un
servicio web java, mientras que la aplicacion web accede al mismo y se encuentra publicada en un servidor web
Windows Server 2008. La aplicacion posee una base de datos que permite el registro de usuarios, entornos virtuales
y conexiones realizadas.
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Abstract: This article explains a process of design and implementation of a software tool that implements private
cloud computing model. This software tool offers infrastructure as a service, and it may help a guide of
development applications so that people could make their own cloud. This tool could allow users log into the
operating system from any place in the cloud through a Windows web browser. This tool has two main
components: a virtualization service and a client web application. These components allow to log into infrastructure
service that software offers. The virtualization service is showed in the cloud through a java web service whereas
web application allows to log in the cloud as the same as virtual service, but it is published in a windows server

2008. The application has a database that allows user registration, virtual environments and connections.
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1. INTRODUCCION

La herramienta esta orientada a satisfacer necesidades tanto
en el &mbito empresarial como educativo. En pequefias y
medianas empresas es esencial aprovechar al maximo los
recursos, especialmente en cuanto al costo del hardware, es
por esta raz6n que un concepto muy antiguo como la
virtualizacion se ha retomado actualmente. Particularmente la
virtualizacion de escritorios ha tenido una gran acogida
dentro de las pequefias y medianas empresas debido a que
nos permite centralizar los recursos en un servidor y acceder
a ellos mediante terminales ligeros, lo que representa una
gran ventaja en cuanto a costos, administracion,
mantenimiento y flexibilidad de crecimiento.

Sin  embargo, se encuentran disponibles Unicamente
herramientas que funcionan en ambiente LAN, lo que se
encuentra estrechamente relacionado con la idea de que los
terminales que acceden al servidor deben ser terminales
ligeros. La idea de desarrollar un servicio para una WAN
elimina este paradigma, aprovecha las ventajas de la
virtualizacion, amplia el campo de accién a nivel global,
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optimiza la comunicacién, elimina conflictos de
interoperabilidad y aprovecha terminales pesados obsoletos.
Cuando se utilizan las herramientas en un ambiente LAN, la
principal preocupacion es el dispositivo de acceso para
clientes ligeros, dicho dispositivo generalmente ocupa algln
tipo de puerto serial y es el mayor limitante en cuanto al
namero de usuarios que pueden ser atendidos, por lo general
hasta 5 wusuarios simultaneos; el servicio que sera
desarrollado no posee este limitante y el nimero de usuarios
depende del dimensionamiento del servidor.

Cloud Computing soluciona los problemas expuestos
anteriormente al permitir la posibilidad de ofrecer una
infraestructura como servicio (laaS), que tiene una amplia
gama de aplicaciones y al mismo tiempo permite la
flexibilidad del disefio completo de una aplicaciéon que se
ajuste a necesidades especificas de organizaciones privadas.
Sin embargo, contratar este servicio tiene un costo y su
utilizaciéon se da en base a las caracteristicas que el
propietario nos brinde. La herramienta desarrollada permite
que se tenga un control total sobre el servicio de
infraestructura que ofrece y a la vez, su personalizacion
segun los requerimientos que se deseen afadir.
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La herramienta web desarrollada combina tecnologias de
servicios web en JAVA y .NET (C#); aplicando el modelo de
3 capas.

El articulo esta organizado de la siguiente manera: presenta
como primer punto una seccion de conceptos utilizados como
base para la implementacion del sistema, a continuaciéon el
Disefio de la herramienta de software, donde se explica tanto
el esquema del servicio de virtualizacion, como el de la
aplicacion web de uso del cliente. Como tercer punto
presenta la Implementacién del sistema, sefialando detalles de
cémo se lo desarrollé. Como cuarto punto el resumen del
Disefio del servidor de virtualizacién, mismo que alberga el
servicio de virtualizacion y para finalizar, una seccién de
conclusiones obtenidas posteriormente a la implementacion
de esta herramienta. [1][6][8][9][10]

2. DESCRIPCION DE CONCEPTOS UTILIZADOS EN EL
DESARROLLO DEL SERVICIO DE
INFRAESTRUCTURA QUE OFRECE CLOUD
COMPUTING

Cloud de tipo Infraestructura como Servicio.- El Cloud de
tipo Infraestructura como Servicio (IAAS - Infrastructure as a
service/Infraestructura como servicio) ofrece como servicio a
los clientes varios recursos computacionales, entre los mas
destacados: abastecimiento de procesamiento, espacio de
almacenamiento y equipos de red. Se brinda este servicio
mediante una plataforma de virtualizacion, el usuario no
administra la infraestructura de Cloud Computing ni incurre
en gastos de operacion, €l sélo tiene el control sobre los
sistemas operativos y aplicaciones desplegadas.

La Fig. 1. indica los componentes que ofrece el servicio de
infraestructura de Cloud Computing. Bésicamente se oferta
un claster de nodos controladores, que permiten el
alojamiento de varias maquinas virtuales. En la figura se
puede ver la comparacién entre XEN y VMWare, cuya
diferencia es que VMWare cuenta con un nivel de Broker.
Sin importar qué tipo de infraestructura se ofrezca, se tiene
controladores de clUsteres y almacenamiento para todos los
entornos virtuales de cualquier gestor que se utilice.
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Figura 1. Infraestructura como Servicio (IAAS) [16].

VIRTUALIZACIONI4][6][9][10][14].- En términos generales,
virtualizacion es la creacion de una version virtual de una
plataforma de hardware auténoma incluyendo un sistema
operativo completo que se ejecuta como Ssi estuviera
instalado; en otras palabras, es la emulacion de un
computador fisico dentro de un sistema operativo que toma el
papel de anfitrién, mediante una aplicacion.

El objetivo primordial es aprovechar al maximo los recursos
de hardware de un computador con el fin de obtener mayores
beneficios en cuanto a costos, tanto de adquisicién como de
mantenimiento. De esta manera se tiene un solo computador
fisico, pero varios trabajando a la vez.

Para construir una maquina virtual se debe asignar algunos
recursos fisicos, tales como: espacio de disco duro, memoria
RAM o numero de procesadores del anfitrion.
Adicionalmente, se debe indicar el sistema operativo que se
alojaré en la nueva maquina virtual.

2.1 Técnicas de Virtualizacion [6][71[101[11][12][13][14].-
2.1.1 Emulacién del hardware subyacente

Se trata de emular la infraestructura fisica del computador
mediante una aplicacién llamada hypervisor, con el fin de
tener varios sistemas operativos que la utilicen de manera
compartida a la vez. De esta forma se separa la ejecucion del
sistema operativo y aplicaciones del hardware para

encapsularlo dentro de un entorno simulado por software.

La Fig 2 muestra por un lado las capas necesarias para que
funcione un computador fisico y por otro, las capas que son
recreadas por el hipervisor para cumplir con las mismas
funciones que un computador fisico. Componentes como
CPU, memoria, red y disco duro son provistos por el sistema
anfitrion.

Figura 2. Proceso de emulacion del software subyacente[15].

La emulacion incluye sistema operativo, aplicaciones y datos
del computador, es aplicable a servidores y equipos de
escritorio.

2.1.2  Consolidacién de hipervisores

Consiste en ejecutar varias maquinas virtuales en un mismo
servidor anfitrion, reduciendo el nimero de maquinas fisicas.

El reducir las maquinas fisicas es disminuir también el costo
eléctrico y de mantenimiento de las mismas.
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La Fig. 3 compara el proceso de restauracion de maquinas
fisicas con el de maquinas virtuales haciendo notar que una
restauracion fisica posee muchas mas etapas a seguir que una
virtual, donde solamente se restaura un entorno virtual para
luego encenderla. EI proceso de restauracion fisica
comprende la configuracion del hardware del nuevo
computador, instalacion de sistema operativo, configuracion
del mismo, instalacion de agente de respaldo para luego,
empezar la recuperacién automatica del entorno. El tiempo
de diferencia entre las dos soluciones es alto.
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Figura 3. Proceso de restauracién de maquinas fisicas a virtuales [15]

Comenzar ‘Recuperacion
automatica de un solo paso”

METODOLOGIA KANBAN

“El Kanban es un sistema de gestion donde se produce
exactamente aquella cantidad de trabajo que el sistema es
capaz de asumir. Es un sistema de gestion del trabajo en
curso, que sirve principalmente para asegurar una produccion
continua y sin sobrecargas en el equipo. ”

Kanban es una herramienta proveniente de la filosofia Lean ,
de tipo “pull”, lo que significa que los recursos deciden
cuando y cuanto trabajo se comprometen a hacer. Los
recursos toman (“pull”) el trabajo cuando estan listos, en
lugar de tener que recibirlo (“push”) desde el exterior. Al
igual que una impresora tira en la pagina siguiente s6lo
cuando esta lista para imprimir sobre ella. Kanban se basa en
la optimizacién de procesos continuos y empiricos, que se
corresponde con el principio Lean. Enfatiza la respuesta al
cambio por sobre seguir un plan.

Metodologia de desarrollo elegida

La metodologia de desarrollo elegida fue KANBAN.
KANBAN permite que se realice una entrega rapida de
resultados al usuario y el trabajo de desarrollo en fases. Se
realiza la organizacion de las fases y posteriormente la
creacion de tarjetas de casos de uso o0 escenarios de usuario
que cumplirdn con los requerimientos. No existen roles
dentro de la metodologia, lo que facilita su efectiva
utilizacion en este proyecto de titulacion que incluye un solo
desarrollador.

3. DISENO DE LA HERRAMIENTA([10][9][8]
Requerimientos del sistema

Los requerimientos funcionales del sistema son:

e  Permitir la conexién de varios clientes al servicio para
que éstos accedan a sus entornos virtualizados,
almacenar los usuarios, contrasefias e identificador de
maquina virtual en una tabla de base de datos.

e  Permitir el manejo basico de las sesiones establecidas
con el cliente: rechazo de la sesion, creacion, reinicio y
apagado de las maquinas virtuales asignadas a los
clientes.

e Permitir la manipulacién directa del servicio: inicio,
reinicio y fin.

e  Permitir relacionar un par de usuario y contrasefia con
una maquina virtual y tiene la funcionalidad de un
mantenedor de esa informacion, usando una base de
datos.

e Afadir seguridad en la transmision, utilizando un
certificado digital para que la informacidn viaje cifrada.

e Llevar un registro de conexiones que permite visualizar
graficamente: usuarios conectados, tiempo de conexion
y carga que introducen en el servidor, para detectar
posibles intrusos.

e  Mostrar un grafico de carga en la CPU en tiempo real.

La interfaz web para uso de los clientes tendra las siguientes
caracteristicas:

e Permitir la conexion con el servidor remoto para
acceder a su entorno virtual mediante el envio de
usuario y contrasefia que seran procesados por el
servidor.

e Permitir iniciar, reiniciar y finalizar la conexion con
el servidor.

e  Permitir el cambio de contrasefia.

Entre los requerimientos no funcionales se encuentra el
siguiente listado:

e No consume espacio de disco duro adicional en el
computador cliente, ya que se encuentra alojado en un
servidor web dentro de la nube. Se requiere solamente
contar con un explorador web para sistema operativo
Windows entre los siguientes: Internet Explorer, Google
Chrome y Mozilla Firefox.

e La interfaz web para uso del cliente debe visualizarse y
funcionar correctamente en los siguientes exploradores
web para sistema operativo Windows: Internet Explorer,
Google Chrome y Mozilla Firefox. No aplica para
sistemas Linux.

Al aplicar esta metodologia KANBAN; se procede a la
propuesta de las diferentes fases que tiene la misma. Por lo
tanto se realiza la organizacion de las fases y posteriormente
la creacion de tarjetas de casos de uso o escenarios de usuario
que cumplirdn con los requerimientos. No existen roles
dentro de la metodologia, lo que facilita su efectiva
utilizacion.

Se requiere realizar dos componentes esenciales para tener el
sistema completo; siendo éstos:
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e Servicio de virtualizacion — Servicio que realiza el
manejo de entornos virtuales.

e Aplicacion para uso del cliente — Aplicacion que
permite que el usuario utilice los entornos virtuales
alojados en el servidor de virtualizacion.

Como primer paso, se requiere tener todos los programas que
permiten que el servicio de virtualizacion sea desarrollado y
aquellos que permiten la conectividad con la aplicacion web.
Con esos componentes correctamente instalados, se puede
desarrollar el servicio web y consumirlo desde la aplicacion
de cliente.

KANBAN indica que se debe realizar entregables visibles al

usuario desde un inicio, por lo que es importante que en cada
fase se pueda mostrar un incremento de producto que el
usuario pueda percibir. Sin embargo, se tiene la fase
preliminar, que permite realizar la abstraccion y analisis de
requerimientos, que permitird tener un desarrollo més fluido.
Pensando en esto, se realizd la siguiente planificacion de
desarrollo del sistema por fases:

e FASE 0: Requerimientos, andlisis de requerimientos,
esquemas Yy disefio del sistema.

e FASE 1: Preparacion del ambiente de desarrollo del
sistema y creacién de un servicio Web de clonacién de
maquina virtual.

e FASE 2: Implementacion de todos los Servicios de
virtualizacion y estructura de base de datos para la
aplicacion.

e FASE 3: Creacion de paginas de Contratacion, Cambio
de Contrasefia y Reportes.

e FASE 4: Creacion de Reportes del sistema y perfiles de
usuario.

Componentes del sistema

Consta de dos componentes: un Servicio de virtualizacion,
que se encarga del manejo de entornos virtuales y se
encuentra alojado en un servidor al que Ilamaremos Servidor
de Virtualizacién, y una aplicacion web que utilizard el
servicio de virtualizacion y permitira que los usuarios
accedan al sistema a través del internet y manejen sus
entornos virtualizados.

El servidor de virtualizacion permite crear entornos virtuales
con caracteristicas basicas segun el sistema operativo que se
escoja, actualizar caracteristicas de los entornos, borrarlos
cuando se requiera e iniciarlos para poder acceder a ellos de
manera remota.

La aplicacion web se encuentra alojada en un servidor web y
todos los usuarios que contraten el servicio podran usarlo.
Esta aplicacién permite que el usuario se registre, se
autentique, afiada los entornos virtuales que necesite en la
nube y pueda utilizarlos desde donde se encuentre. Incluye
funciones de Registro de usuarios, cambio de contrasefia,
visualizacién de reportes segin el rol que tenga y
mantenimiento de entornos virtuales (afadir, actualizar
caracteristicas, borrar e iniciarlas para su uso). Esta, utiliza el

servicio web para realizar todas las operaciones relacionadas
a las maquinas virtuales.

Como se indica en la Fig. 4, el usuario se conecta
directamente a la aplicacion web desarrollada, mediante un
navegador web Windows como Internet Explorer, Google
Chrome o Mozilla Firefox. La aplicacion se encuentra
alojada en un servidor web y expuesta a la Internet, el
servidor web se encuentra configurado en un computador con
sistema operativo Windows Server 2008.

SERVIDOR DE
VIRTUALIZACI

CLIENTE SER'
WINDOWS :

NUBE DE B
INTERNET ! B
J@ms
CLIENTE CLOUD APR co oo B
WINDOWS : BASE DE
e DATOS
WINDOWS

Figura 4. Diagrama general del sistema

La aplicacion web a su vez, consume un servicio web java
alojado en el servidor de virtualizacién y expuesto a la
Internet, que se encarga del manejo de los entornos virtuales
almacenados en el mismo servidor, mediante la herramienta
de virtualizacion VirtualBox usando el sistema de scripting
VBoxManage.

3.1 SERVICIO DE VIRTUALIZACION[4][6][14]

El servicio de virtualizacion se encarga de poner a
disposicién del usuario la gama de operaciones disponibles a
realizarse en sus entornos virtuales alojados en la nube.

Se encarga de acceder directamente a ellos y manipularlos y
posee las caracteristicas especificadas en los requisitos
funciones anteriormente ya detallados.

El servicio de virtualizacion se encarga de manejar los
entornos virtuales en su totalidad. Permite crear, actualizar,
iniciar, suspender y apagar un entorno virtual. Ademas,
obtiene la carga del CPU para un ndmero especifico de
muestras 'y lo pone disponible para visualizarlo
posteriormente en un reporte.

Para realizar estas tareas, utiliza la herramienta de
virtualizacion VirtualBox, que cuenta con un sistema de
scripting denominado VBoxManage, mismo que permite
manipular entornos virtuales desde la linea de comandos.

Como indica la Fig. 5, el servicio posee los siguientes
componentes:

e Sistema Operativo servidor.
e  Gestor de Maquinas virtuales.
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e Aplicacion del servicio (Servicio web Java).

SISTEMA OPERATIVO SERVIDOR

Figura 5. Diagrama de bloques del Servicio de Virtualizacion

3.1.1 Gestor de virtualizacion (maquinas virtuales)

Se escogid la herramienta Virtual Box ya que posee las
siguientes caracteristicas:

1. Soporta el protocolo RDP (Remote Desktop
Protocol/Protocolo de Escritorio Remoto), cuyo acceso
se realiza mediante cualquier puerto que se le asigne a la
maquina virtual. Los tres gestores de virtualizacion
soportan el protocolo RDP.

2. Proporciona un APl sencillo de manejar llamado
VBoxManage, que permite realizar todas las
operaciones en torno a la manipulacién de los entornos
virtuales. Este permite realizar operaciones que van
desde la creacion, asignacion de discos, clonacion de
entornos virtuales, modificacién de caracteristicas de la
maquina virtual, hasta procesos en tiempo de ejecucion
como envio de sefial de apagado, suspension de sesién,
apagado de méaquina virtual, etc.

3. Permite el inicio en segundo plano de las maquinas
virtuales, mediante el uso sencillo del comando
VBoxHeadless. Esta caracteristica enciende la maquina
virtual sin interfaz grafica con acceso VDRP activado
automéaticamente y consume menos recursos en el
sistema anfitrién. El usuario puede visualizar la interfaz
grafica del entorno virtual mediante un programa de
acceso remoto. VMWare requiere de configuracion de
algunos archivos del programa y manipular de forma
grafica ciertas opciones para realizar esta funcionalidad.

4. Tiene una alta integracién con los dispositivos de
entrada y salida de sus méaquinas virtuales.

5. El conocimiento requerido para la administracion de las
maquinas virtuales es bajo, es decir, no es necesario ser
un usuario experto para utilizar el programa que
administra las maquinas. EI conocimiento de comandos
de Linux requerido es basico.

6. Permite administrar los guest (maquinas virtuales)
desde la consola, es decir, desde la linea de comandos se

puede realizar todas las funcionalidades que se
requieren para la administracion de un guest. Esto puede
ser (til cuando tenemos un entorno sin interfaz gréfica.

3.1.2 Aplicacion del servicio (servicio web Java)

El servicio web de virtualizacién permite el acceso al gestor
de entornos virtuales desde la aplicacién web del cliente, con
el fin de que el usuario pueda manipular sus entornos de
manera transparente usando su explorador web.

Se conecta al gestor de entornos virtuales mediante el manejo
de scripts que usan la herramienta VBoxManage para la
operacion directa de los entornos virtuales. El hecho de tener
un servicio independiente permite que se pueda acceder a él
desde cualquier tipo de aplicacion, sea ésta web, de escritorio
0 movil.

Como indica la Fig. 6 el servicio web posee métodos que
manejan  scripts alojados dentro del servidor de
virtualizacion. Estos se conectan directamente con la
herramienta VBoxManage, cuyo objetivo es la operacion de
entornos virtuales mediante consola, y mediante la ejecucion
de los scripts activa el funcionamiento de los mismos.

APLICACION

WEB Métodos Manipulacién
del servicio de entornos 4>©
Web virtuales
ENTORNOS
A i T VIRTUALES
ZL& Scripts
almacenados en Herramienta
VICIO WEB | ¢ servidor de VBoxManage
JAVA Virtualizacién

Figura 6. Procesos del servicio web de virtualizacion

OperacionesdelServicio.

Clonar maquina virtual.

Iniciar maquina virtual.

Actualizar maquina virtual.

Suspender maquina virtual.

Apagar maquina virtual.

Medicién de la carga de CPU del servidor.

Clonar maquina virtual.- En el servidor de virtualizacion se
encuentran alojados algunos entornos virtuales, cada uno es
un sistema operativo invitado disponible para utilizar, los
sistemas operativos disponibles por el momento son:

- Windows XP

- Windows 7

- Centos

- Ubuntu

Al momento de ingresar a la pagina de creacion de entornos
virtuales, el usuario tiene un listado de los sistemas
operativos disponibles para elegir. Cuando el usuario crea la
maquina, el servicio de clonacién se ejecuta y el nuevo
entorno creado, adquiere las mismas caracteristicas basicas
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del original, esto es: sistema operativo escogido, memoria y
espacio en disco del original. Se incluye la configuracion de
traduccion de direcciones de red o NAT con el fin de permitir
la conectividad adecuada de los sistemas invitados. Ademas,
se incluye la activacion del puerto VRDP (Virtual Remote
Desktop Protocol) mediante un nimero de puerto que la
aplicacion genera autométicamente y envia al servicio para
que lo asigne.

Posteriormente, se realiza una modificacion del entorno
creado, con el fin de configurarlo con los parametros
ingresados por el usuario, estos son: capacidad de memoria y
capacidad de disco duro, valores ingresados desde la pagina
de creacion de maquina virtual.

El entorno creado tiene las siguientes caracteristicas como se
muestra en la tabla 1:

Tabla 1. Caracteristicas del entorno

CARACTERISTICA ELEGIDO POR EL | MODIFICABLE
USUARIO

Sistema Operativo Si No
Tipo de procesador X86 No No
32 bits

Memoria RAM Si Si
Disco Duro Si Si
Driver USB Habilitado No No
Adaptador de Red NAT No No
Soporte VDRP No No
Habilitado

Puerto de conexién RDP No No

El puerto de conexion RDP es generado automaticamente por
la aplicacion y asignado a cada entorno, no modificable.

Este proceso se realiza mediante el comando:
VBoxManageclonevm “[Nombre Mdquina]” --register --
name [Nombre Nueva Maquina] que clona una maquina

Iniciar maquina virtual.- Este proceso se realiza mediante el
comando “VBoxHeadless --startvm”. ‘“VBoxHeadless”
permite encender una maquina virtual en segundo plano,
activando por defecto la virtualizacion remota, por lo que se
encuentra accesible para cualquier otro computador de la red,
y “startvm” se encarga de iniciar una maquina virtual.

Actualizar maquina virtual.- Este proceso se realiza
mediante el comando “VBoxManage --modifyvm”. A
continuacion se coloca una lista de pardmetros a modificarse
en la maquina virtual: Capacidad de memoria, capacidad de
disco duro y nombre de la maquina virtual.

Suspender maquina virtual.- Este proceso se realiza
mediante el comando “VBoxManagecontrolvm [Nombre de
maquina] savestate”. Este comando guarda el estado de la
maquina virtual y la mantiene en estado suspendido.

Apagar maquina virtual.- Este proceso se realiza mediante
el comando “VBoxManagecontrolvm [Nombre de maquina]

poweroff”. Este comando realiza un apagado répido de la
maquina virtual.

Medicion de la carga del CPU del servidor.- Mediante el
comando “top” de Linux, se obtiene un archivo con
mediciones de la carga del CPU del servidor. Los resultados
son almacenados en un archivo que se comparte a través de
un servidor SAMBA. Dichos resultados son leidos desde la
aplicacion web y mostrados en un grafico estadistico.

3.2. DISENO DE LA APLICACION PARA EL CLIENTE

La aplicacion web permite el acceso a los entornos virtuales
mediante el consumo del servicio web java de manejo de
maquinas virtuales para todos los usuarios. Almacena la
informacién en una base de datos creada para registrar las
operaciones realizadas dentro de sistema, usuarios Yy
maquinas virtuales creadas.

Poseelassiguientescaracteristicas:

e  Permite la conexién con el servidor remoto para acceder
a su entorno virtual mediante el envio de usuario y
contrasefia que seran procesados por el servidor.

e Permite iniciar, reiniciar y finalizar la conexion con el
servidor.

e Permite el cambio de contrasefia.

La aplicacion web se encontrard alojada en un servidor web y
todos los usuarios que contraten el servicio podran usarlo.
Esta permitira que el usuario se registre, se autentique, afiada
los entornos virtuales que necesite en la nube y pueda
utilizarlos desde donde se encuentre. Incluye funciones de
Registro de usuarios, cambio de contrasefia, visualizacion de
reportes segun el rol que tenga y mantenimiento de entornos
virtuales (afiadir, actualizar caracteristicas, borrar e iniciarlas
para su uso). Esta, utiliza el servicio web para realizar todas
las operaciones relacionadas a las maquinas virtuales.

3.2.1 Tipo de Programacion.-

El tipo de programacién que se utilizé en la solucién es la
programacion orientada a objetos. Esto permitio utilizar
clases para realizar el mapeo de cada tabla de base de datos y
llenarlas para enviarlas a guardar mediante LINQ.

3.2.2 Lenguaje de Programacion.-

El Framework utilizado para realizar la solucion es ASP
.NET 4.5.

La Fig. 7 muestra los componentes de la arquitectura
ASP.NET para aplicaciones web: Servidor Web, Conexién
con Base de datos y servicios web a los que acceden los
usuarios desde su explorador. Esta arquitectura hace que sea
poco complejo integrar todos estos componentes en la
aplicacion que se realizo.
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Aplicacion Web ASP.NET

Servidor Web ASP.NET

Formularios
- m

Pagi
aspx

Internet

Figura 7. Infraestructura de ASP.NET [17]

Como lo indica la figura 7, ASP.NET permite la conexion a
base de datos que utilizamos para almacenar informacién
propia de la aplicacion del cliente, como: usuarios y claves,
maquinas virtuales asociadas a usuarios y datos de
conexiones para mostrarlos en reportes. Ademas, permite la
facil conexién con servicios web, que para este caso nos
permite manipular los entornos virtuales.

3.2.3 Disefio de capas de la aplicacién

La Fig. 8 detalla las capas dentro de la arquitectura web en
una aplicacién web cualquiera. El cliente interactia con el
servidor de aplicaciones web a través de su explorador y
mediante el internet y el servidor web a su vez, interactia con
la base de datos, que permite el almacenamiento de cualquier

informacion.
‘ SQL I
Server

Internet
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[ e
< “‘w A

Mozilla
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.
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I-’l Page | Class| | File I [»
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Figura 8. Arquitectura web en tres capas de la herramienta [18].

El desarrollo de la aplicacién se basa en un modelo de tres
capas:

1. Capa de datos (dbml)
2. Capa de manejo de datos o (DLL)
3. Capa de vista o formulario (paginas web)

Capa de datos

La capa de datos se encarga de realizar el manejo de
informacion de base de datos directamente, con el fin de
procesarla y luego utilizarla dentro de la capa de manejo de
datos. Dentro del sistema se cred un objeto de tipo “dbml”
(DataBaseModelLayer), que crea una clase c# por cada tabla

de base de datos, permitiendo el acceso a ella a través del uso
de LINQ y utilizando la clase como entidad.

Capa de manejo de datos

Esta capa se encarga de acceder a la capa de datos
directamente, con el fin de organizar la informacion
proveniente de la base de datos segun se requiera. Dentro del
proyecto se utilizd6 LINQ para acceder a los datos, ya que
constituye una herramienta sencilla y &gil de acceso a
informacién. Se crearon muchos métodos para cada una de
las tablas que se utilizan dentro del sistema, tales como
métodos de obtencion de datos, de insercién, de
actualizacion, de borrado de datos, etc.

Capa de formulario

Esta capa contiene el disefio de las interfaces visuales dentro
del sistema. En el sistema se crearon formularios web, que
permiten el manejo de usuarios, entornos virtuales, reportes,
etc. Se utilizé el lenguaje de programacion C# para codigo
servidor y jquery para escribir codigo cliente.

3.2.4 Disefio de las paginas web dentro de la aplicacion[3].-

La aplicacion de uso del cliente permite que los usuarios
ingresen a la misma con una cuenta de usuario y contrasefia,
si no la tiene, puede crearla mediante la pagina de registro de
usuarios.

El usuario que pertenece a una empresa, necesita que se haya
realizado un contrato de servicios de Remote Cloud (servicio
que presta el sistema desarrollado) previo a utilizar cualquier
funcionalidad de entornos virtuales. Luego de haberlo
realizado, serd capaz de visualizar una bandeja de entornos
virtuales disponibles y de crearlos, actualizarlos, eliminarlos
y utilizarlos como desee.

Para empezar la utilizacion del sistema web del cliente, es
necesario realizar la autenticacion al sistema mediante la
pagina de Login para tener acceso a las demas paginas de la
aplicacion. Esto afiade seguridad a la aplicacién. Si el cliente
no tiene un usuario dentro del sistema, puede crearlo
mediante la pagina de Registro de Usuarios.

Una vez que el usuario se autentique en la aplicacion, se
verificara si tiene 0 no un contrato previo del servicio, si no
cuenta con un contrato, sera direccionado a la pagina de
Contratacion de servicio para que lo realice, si ya lo tiene,
podré acceder a la bandeja de entornos virtuales y realizar las
operaciones que requiera alli. Cambiar contrasefia y Reportes
son péaginas que se pueden acceder luego de haberse
autenticado en la aplicacion.

Se disefiaron las siguientes paginas dentro de la aplicacién
como se indican en la tabla 2:
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Tabla 2. Cuadro explicativo de paginas de la aplicacién del cliente

PAGINA DESCRIPCION
Login Autenticacion del usuario en el
sistema.

Registro de Registro de usuarios en el sistema.

Usuario
Contratacion Del | Contratacion del servicio de Cloud.

Servicio

Bandeja De Bandeja de maquinas disponibles

EntornosVirtuales | que tiene el usuario. Tiene botones
para las operaciones principales en
los entornos virtuales.

Creacion y Actualizacion de
caracteristicas de entornos virtuales.

Visor del entorno virtual remoto.

Crear/Actualizar
Entorno Virtual

Visor De Maquina

Virtual
CambiarContrase | Cambio de contrasefia del usuario.
fia
Reportes Seleccion de Reportes que se desea

visualizar.
Visor del Reporte.

Visor De Reportes

3.2.5 Base de Datos

La base de datos del sistema se encarga de almacenar
informacién referente a Usuarios, Maquinas Virtuales que
poseen los mismos, Conexiones que realizan los usuarios a
sus entornos, informacidn relacionada con contratacion
inicial de servicios del Cloud, etc., y se encuentra asociada
directamente con la aplicacion web del cliente, como se
observa en la Fig. 9.

Lista

Ll kg

MaquinaVirtual

f“” S

“»—.(-)-_—»oo
LLLL

Figura 9. Diagrama Entidad-Relacion de la Base de datos del sistema

3.2.6 Plataformas donde Opera la aplicacion

El sistema Remote Cloud App es una aplicacion web, que se
publica en la nube mediante un servidor web Ilamado 1IS, por
lo que su ejecucion en el equipo cliente es mediante un
explorador web. Esta aplicacion estd disefiada para ser
soportada en Sistemas Operativos Windows con exploradores
web: Internet Explorer, Mozilla Firefox o Google Chrome.

En el caso de Mozilla Firefox y Google Chrome, antes de
empezar a utilizar la aplicacion es necesario instalar un add-
on que incluye la misma aplicacion, al acceder a ella desde
estos exploradores nos indicara el link de descarga.

3.2.7 Servidor Web

Un servidor web o servidor HTTP es un programa
informatico que procesa una aplicacién del lado del servidor,

realizando conexiones bidireccionales y/o unidireccionales y
sincronas o asincronas con el cliente y generando o cediendo
una respuesta en cualquier lenguaje o Aplicacion del lado del
cliente. El cddigo recibido por el cliente suele ser compilado
y ejecutado por un navegador web. Para la transmision de
todos estos datos suele utilizarse algtn protocolo.
Generalmente se usa el protocolo HTTP para estas
comunicaciones, perteneciente a la capa de aplicacién del
modelo OSI. El término también se emplea para referirse al
computador que ejecuta el programa.

El servidor Web se configura en una maquina, de preferencia
con un sistema operativo para servidores, se encuentra en
espera de peticiones por parte del cliente, el que va a tener
acceso a una pagina web en la nube, al teclear dicha pagina
hace una peticion http al servidor de la pégina, este responde
enviando el codigo html de la misma, el software cliente
interpreta esté codigo y mediante una pégina web se lo
presenta al usuario.

Sistema Operativo para el Servidor Web

Se escogid mediante la herramienta “matriz de decision” en
base a algunos pardmetros econémicos y operativos el
sistema operativo Windows Server 2008, ya que posee las
siguientes caracteristicas:

e Incluye el servidor web 1IS (Internet Information
Server) 7.0, que permite publicar aplicaciones realizadas
en la plaforma ASP .NET, como es la que se desarrollo.

e Reduce tiempos de espera en los Terminal Services y en
la creacion de sesiones de usuario a gran escala.

e Se realiz6 la instalacion de un servidor web en
Windows Server 2008 y un servidor web en Linux
Centos y se concluy6 que el tiempo de instalacién y
configuracion del servidor Windows Server 2008 es de
aproximadamente 1 hora, mientras que del servidor
Linux Centos es de aproximadamente 3 horas.

e El conocimiento requerido para Windows Server 2008
es bajo, es decir no se necesita de un usuario nivel
experto para su administracion, mientras que para los
sistemas operativos Linux se necesita tener un vasto
conocimiento sobre el sistema operativo para su
administracion.

4. IMPLEMENTACION DEL SISTEMA

4.1 Desarrollo del servicio de virtualizacion.

Se crearon una serie de scripts bash que permiten realizar
cada una de las operaciones disponibles en el servicio web.
Estos se encuentran en una carpeta fisica dentro del servidor
de virtualizacion y seran accedidos por el servicio web java
que se encarga de leerlos y ponerlos en ejecucion cuando el
usuario lo requiera, como se observa en la Fig. 10.
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¢ StartVM.sh (~/Escritorio/ScriptsServicio) - gedit

- 0O X

Fichero Editar Ver Buscar Hemamientas Documentos Ayuda
= Abrir v ([ Guardar | (= v

+| StartVM.sh 3

1 /bin/bash
VBoxHeadless --startvm 51

sh v  Ancho de la tabulacion: 8 v Ln1, Col 1 INS
Figura 10. Ejemplo de script de inicio de una maquina virtual

El servicio web de virtualizacion fue desarrollado en la
plataforma Java, dentro de un servidor Linux con distribucion
Centos, utilizando la herramienta VBoxManage para la
manipulacion de entornos virtuales en VirtualBox. Los
entornos se encuentran alojados dentro del servidor de
virtualizacion y estan disponibles para los usuarios mediante
un servicio web que opera directamente sobre ellos.

Se utilizo la herramienta Netbeans para Linux, que se encarga
de leer los scripts localizados en una carpeta dentro del
servidor y ejecutarlos cuando el usuario lo requiera. Consta
de varios métodos, cada uno ejecuta una operacion de las
especificadas  anteriormente: Inicio,  Actualizacion,
Clonacion, Suspension, Apagado de los entornos virtuales y
Lectura de la carga del CPU del servidor de virtualizacién.

Se utilizan las clases Process y Runtime que permiten
ejecutar scripts bash creados previamente mediante el método
“getRuntime.exec()” y la libreria java.io.*.

La siguiente porcion de cddigo muestra un ejemplo de
codificacion que indica la manera en que se accede a los
scripts bash para ejecutarlos posteriormente:

Process p = Runtime.getRuntime().exec(“sh
/home/andreita/Escritorio/ScriptsServicio/CloneVM.sh”)

Cada uno de los métodos creados invoca a su respectivo
script por cada operacion, de modo que se pueda acceder a
cada uno de ellos desde la aplicacién.

Carga del CPU del servidor de virtualizacion[2].-

Se cre6 un método web dentro del servicio, que ejecuta un
script bash cuya funcién es obtener la carga del servidor un
namero de veces especifica. Utiliza el método “top [nro.
muestras]” para obtener las mediciones y coloca estos
resultados en una carpeta compartida para que la aplicacion
del cliente pueda acceder a este archivo, lo procese y lo
muestre en un grafico estadistico.

“top” es una herramienta que proporciona informacion de los
procesos que se estan corriendo en ese momento en tiempo
real con valores de uso de CPU, memoria, swap y la
posibilidad de manipular procesos. Presenta una interfaz
simple que cuenta con varias partes.

Colocar archivo de resultados en una carpeta compartida

Este proceso se realiza después de obtener las estadisticas del
servidor mediante el comando top y se encuentra definido
dentro del mismo método web que realiza la operacion de
obtencidn de estadisticas. Copia el archivo con los resultados
de carga del CPU a una carpeta compartida y expuesta
mediante la configuracién de un servidor SAMBA. El
servidor SAMBA permite tener una carpeta accesible desde
el servidor donde se encuentra alojada la aplicacion web en la
que se almacenaré el fichero con la informacion de carga del
CPU del servidor para que se pueda acceder desde la
aplicacion web y mostrar posteriormente en un grafico.

4.2 Desarrollo de la Aplicacién Web Cliente.

Se desarroll6 una aplicacion web que permita el acceso a los
entornos virtuales mediante el consumo del servicio web java
de manejo de maquinas virtuales para todos los usuarios.
Almacena la informacién en una base de datos creada para
registrar las operaciones realizadas dentro de sistema,
usuarios y maquinas virtuales creadas.

La aplicacién fue realizada en la arquitectura .NET,
utilizando el lenguaje de programacién orientada a objetos
C#. Este, permite que se utilice el control de acceso remoto a
los entornos virtuales: ActiveX Remote Desktop Control,
esto se visualiza en la Fig. 11.

Solution Explorer =
M ©-

Search Solution Explorer (Ctrl+;) P~

@ &R

|E| Solution 'RemoteApplication’ (3 projects)
P @.ﬁ RemoteApplication

[ RemoteBLL

4 E RemoteReport

Figura 11. Estructura de proyectos de la aplicacion web

La aplicacion contiene varias paginas, con el fin de que el
usuario pueda manejar registro de usuarios, maguinas
virtuales, registro de conexiones, reportes, cambio de
contrasefia y manipulacién de sus entornos, ésto se visualiza
en la Tabla 3.

Tabla 3. Listado de paginas web existentes en el sistema
PAGINA DESCRIPCION

Site.Master Master page de la aplicacion
HomePage.aspx Muestra los entornos virtuales de cada
usuario
Autenticacién del sistema
Cambio de contrasefia
Creacion/Actualizaciéon  de
virtuales
Registro de usuarios en el sistema
Paginainicial del sistema
Visor de entorno virtual
Reportes del sistema

Login.aspx
Manage.aspx
Méaquina.aspx

entornos

Register.aspx
About.aspx
RDPPage.aspx
Reportes.aspx
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Visor de Entorno Virtual

El visor de entorno virtual fue creado con el fin de mirar la
pantalla del entorno de manera remota. Utiliza el protocolo
RDP (Remote Desktop Protocol/Protocolo de Escritorio
Remoto) para acceder a las maquinas virtuales mediante un
puerto asignado a cada una de ellas. Luego de haber sido
creado el entorno virtual, se lo puede visualizar mediante el
boton Iniciar.

Se utiliz6 el Control RDP(Remote Desktop Protocol)
ActiveX, que permite conectarse a una maguina remota via
internet y muestra su interfaz grafica dentro de si. Este puede
ser embebido dentro de una pagina web mediante cddigo
HTML, utilizando vbcript para realizar operaciones de tipo
cliente.

Este codigo sugerido, incluye en una pagina HTML normal el
control RDP (Remote Desktop Protocol/Protocolo de
Escritorio Remoto) ActiveX y luego, mediante funciones de
vbeript  realiza la conexion remota al computador
especificado en el campo “Server” de la pagina.

Este cdédigo ha sido adaptado, la conexion la realiza de
manera automatica cuando se abre la pantalla del visor, y los
parametros de conexién, como: servidor remoto y puerto, se
envian en la URL del visor para luego utilizarlos en la
conexion.

La direccion IP remota es la del servidor de virtualizacion
(sistema operativo anfitrion) y es fija, y el puerto es el que
indica qué maquina se va a visualizar en el control
RDP(Remote Desktop Protocol/Protocolo de Escritorio
Remoto). Este puerto es generado automaticamente dentro de
la aplicacidn, y asignado a la maquina virtual en el momento
de creacidn del entorno virtual. Al dar clic en Iniciar entorno,
se toma este puerto ya asignado y la direccién IP fija
conocida, para enviarlos a la pagina de visor mediante su
URL. Mediante codigo vbscript, se toma los valores de la
URL para realizar la conexion automéaticamente.

Asignacion de Puertos a cada Entorno

Los entornos virtuales dentro del servidor pueden ser
accedidos desde la aplicacion mediante el protocolo VRDP
(Virtual Remote Desktop Protocol/Protocolo de Escritorio
Remoto Virtual). El puerto por defecto es “3389”, pero se
puede configurar con puertos distintos a cada una de las
maquinas, de modo que cada una sea accesible mediante su
puerto especifico asignado.

El servidor de virtualizacién tendra como puerto de acceso
RDP(Remote Desktop Protocol/Protocolo de Escritorio
Remoto) al puerto 3389, de modo que la aplicacién empezara
a asignar los puertos para otras maquinas virtuales a partir del
puerto 3390. A medida que se creen mas maquinas, el valor
del puerto asignado incrementara en 1.

5. CONCLUSIONES

Para realizar la aplicacion para uso del cliente se utilizé el
lenguaje de programacion C#, que permitio se use el visor de
entornos virtuales RDP ActiveX. Por otro lado, el lenguaje
C# es bastante amigable con el desarrollador, ya que cuenta
con sentencias de facil comprension, excelente set de
métodos de manejo de listas, lo que hace que su uso sea
intuitivo y sencillo.

La metodologia KANBAN permitié que una sola persona
pueda desarrollar de una manera agil, de modo que se pueda
presentar un incremento de producto al finalizar cada fase.
SCRUM también puede ser utilizado como marco de trabajo
de desarrollo, siempre que el nimero de personas dentro del
equipo sea el suficiente para ejercer los roles establecidos por
la metodologia. En KANBAN no se requiere de cumplir con
roles, ni posee ceremonias, se enfoca en la realizacién de
entregables, lo que la hace més valiosa para cuando el
desarrollador es una sola persona.

El servicio de virtualizacion java permitié que se acceda a los
scripts de VBoxManage y compartir esta funcionalidad con la
aplicacion web para uso del cliente. Su realizacion resulto
sencilla gracias a la interfaz grafica que ofrece NetBeans.

El sistema desarrollado es un prototipo, por lo que se debe
reconsiderar el disefio del servidor de virtualizacion de
acuerdo con el nimero de usuarios que lo utilicen, si se lo va
a aplicar en ambiente de produccion de alguna compafiia,
tomando en cuenta los tipos de entornos que cada empresa
puede requerir.

Se tuvo dificultades al momento de utilizar el visor de
entorno virtual remoto en exploradores web para sistemas
operativos Linux debido a que se utiliza un control ActiveX
propio de sistemas operativos Windows. Por tanto, la
aplicacion web para el cliente se ejecuta en los exploradores
de sistemas operativos Windows Internet Explorer, Mozilla
Firefox y Google Chrome luego de realizar la descarga de un
complemento. Este esta disponible para obtenerse desde la
aplicacion, dentro de la pagina de autenticacion.

La principal ventaja de esta herramienta y su diferencia
respecto con las de ambiente LAN, es basicamente que
permite el acceso a su funcionalidad, desde cualquier
computador ubicado en cualquier lugar de la nube mediante
un navegador web para sistemas operativos Windows. Esto
facilita su uso sin mayores requerimientos en la parte del
cliente.

El sistema desarrollado ofrece la posibilidad de conexion con
entornos virtuales ubicados en un servidor de virtualizacion
mediante el uso del protocolo RDP(Remote Desktop
Protocol/Protocolo de Escritorio Remoto), que permite el
acceso remoto a los mismos. Ademds se encarga de
manejarlos mediante un gestor de maquinas virtuales, que
utiliza a su vez la herramienta VBoxManage, que es parte del
software de virtualizacién Virtual Box.
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La herramienta VBoxManage es un API sencillo y muy
avanzado de gestion de maquinas virtuales sobre linea de
comandos que pertenece a Virtual Box. Otras herramientas
de virtualizacién poseen otros esquemas de manejo de
entornos virtuales por “scripting” con propiedades avanzadas
que tienen un nivel alto de dificultad. VboxManage, en
cambio, destaca por su facilidad de utilizacién, ya que sus
comandos son claros y sencillos.

El sistema realiza una asignacion dinamica de puertos a cada
maquina virtual alojada en el servidor de virtualizacién lo
que permite el acceso remoto a ellas, utilizando una sola
direccion IP, que es la del servidor de virtualizacion y el
puerto que hace la diferencia para cada una de las maquinas
virtuales. Esto evita la manipulacion directa por parte del
usuario sobre este pardmetro sensible, que de ser modificado
manualmente, el acceso al ordenador no funcionaria.
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