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Resumen: La gestién operativa de un centro de datos no siempre es suficiente para mantener su correcto
funcionamiento. Existen riesgos de seguridad de la informacién que pueden provocar impactos negativos sobre los
objetivos de la organizacion. Este articulo desarrolla una metodologia para gestionar el riesgo como parte de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en los lineamientos de la Norma ISO/IEC
27005. La metodologia se enfoca en la valoracién de activos, impactos y riesgos, como parte del Analisis de
Riesgos; en la Evaluacion del Riesgo y en la aplicacion de controles sobre los activos de informacion de un Data
Center de gama alta.
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Abstract: Data center's operational management is not always sufficient enough to keep its right operation. There
are information security risks that can cause negative impacts on the organization goals. This article develops a
methodology to assess information risks as part of an Information Security Management System (ISMS), guided on
the standard 1ISO/IEC 27005. This methodology focuses on the Risk Analysis, including the assessment of actives,
impacts and risks; Risk Evaluation and security controls to mitigate the impacts that affects the information assets

of a high availability Data Center.
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1. INTRODUCCION

La informacion de una empresa es uno de los activos méas
importantes que posee debido a que tiene un impacto directo
en las decisiones del negocio. Muchas de estas empresas han
delegado a Data Centers privados la gestién, mantenimiento
y administracién de los equipos de infraestructura para
centrarse en el desarrollo de su propio negocio.

Esto ha llevado a un aumento en la demanda de servicios
tales como hosting, housing y cloudcomputing que exigen la
implementacion de Centros de Datos mas seguros y robustos.

La norma ANSI/TIA-942-A establece los lineamientos de
disefio de Data Centers de gama alta, cuya infraestructura
esta destinada a preservar la seguridad fisica de la
informacién con altos niveles de redundancia, pero no
asegura un buen manejo de la informacién.

Con el fin de lograr este objetivo es necesario el
establecimiento de un Sistema de Gestion de Seguridad de la
Informacién (SGSI), que permita realizar una adecuada
administracion de la informacion, asegurando que los
procedimientos y los controles sean capaces de contrarrestar

de manera efectiva los distintos incidentes de seguridad que
puedan ocurrir [1].

Entre las etapas necesarias para el establecimiento de un
SGSI, se encuentra la Gestién de Riesgos, que permite
identificar y valorar los distintos riesgos de seguridad. Varios
organismos han propuesto guias para dicha gestién, como el
estandar ISO/IEC 27005 [2]de la Organizacion Internacional
de Normalizacién (1SO). Sin embargo, la 1SO 27005 no es
una metodologia de riesgos que especifique como valorar los
impactos y riesgos de seguridad, por lo que el articulo
presenta un método que se acopla a los lineamientos
detallados en dicha norma.

2. DATA CENTERS Y GESTION DE RIESGOS

2.1 Niveles de disponibilidad en la infraestructura de un data
center

Data Center (DC), Centro de Datos o Centro de
Procesamiento de Datos (CPD) es aquella ubicacion
empleada para albergar los sistemas de informacién y sus
componentes asociados, como sistemas de almacenamiento y
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telecomunicaciones, los cuales son necesarios para el
procesamiento de la informacién de una organizacion.

Generalmente incluye fuentes de alimentacion de respaldo,
conexiones redundantes de comunicaciones, controles de
ambiente (por ejemplo, aire acondicionado) y otros
dispositivos de seguridad [3].

Los Data Centers deben ser capaces de continuar con su
funcionamiento normal bajo eventos adversos que puedan
presentarse. Dicha disponibilidad puede lograrse con la
implementacion de conexiones, elementos, areas o servicios
redundantes.

El estdndar ANSI/TIA-942-A incluye 4 niveles de
disponibilidad (Tiers) para la infraestructura de un Data
Center, los cuales estan definidos por el Uptime Institute [4].

El Tier | posee una infraestructura basica y es susceptible
tanto a interrupciones planeadas como accidentales, el Tier 11
contiene componentes redundantes que reducen las
interrupciones, el Tier IIl permite realizar cualquier
mantenimiento planeado sobre cualquier componente de la
infraestructura sin interrupciones en la operacion y el Tier IV
es tolerante a fallos provocados por cualquier tipo de eventos
[5]. El trabajo se enfocara a los centros de datos de gama alta
Tier 1l y IV debido a que sus infraestructuras permiten el
funcionamiento de actividades sin interrupciones.

La Tabla 1 muestra un resumen de los requerimientos de los
4 niveles de tiering.

Tabla 1: Resumen de tiering de los Data Centers [4]

Tier 1 | Tier Il | Tier 11l Tier IV
Componentes
activos para N N+1 N1 N de§pués de
soportar equipos algun fallo
de Tl
Rutas de 1 1 1activay 2 activas
distribucién 1 alterna simultaneas
Mantenimiento . .
concurrente No No S Si
Tolerancia a No No No si
fallos
Aislamiento
independiente de No No No Si
sistemas
Tiempo de 8.8
parada del hor.as 22 horas | 1.6 horas 0.8 horas
sistema al afio
Porcentaje de
disponibilidad
del sistema para 99.671 99.749 99.982 99.991
el usuario

2.2 Modelo de gestion de riesgos de la ISO/IEC 27005

El estdndar ISO/IEC 27005 plantea una guia que permite
identificar y estimar los riesgos, asi como mitigarlos a un
nivel aceptable, utilizando un plan de seguridad. Esta
disefiado para asistir al establecimiento del SGSI,
especificado en la norma 1SO 27001, utilizando el enfoque de
manejo de riesgos [6]. La Fig. 1 muestra el proceso de
gestion de riesgos.

3. INFRAESTRUCTURA DE UN DATA CENTER DE
ALTA DISPONIBILIDAD

Para valorar los riesgos de seguridad es necesario identificar
los activos que soportan los servicios y procesos del data
center. Entre los servicios que brinda un data center se
encuentran los siguientes: Housing, Hosting, Cloud
Computing, Respaldos (backups), Storage, Servicios por
demanda, Monitoreo de recursos, Video vigilancia,
Seguridad perimetral [7, 8, 9, 10].

El estandar ANSI/TIA-942-A presenta cuatro subsistemas
(Telecomunicaciones, Arquitecténico - Estructural, Eléctrico
y Mecanico) incluidos en la infraestructura de un Data Center
de alta gama, de los cuales se desglosan a continuacién
algunos activos que corresponden a cada subsistema [11]:
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Figura 1: Proceso de Gestion de Riesgos [6]

. No |

e Activos de Documentacién: Procedimientos operativos,
contratos, oficios, manuales, discos extraibles, estaciones
de trabajo, laptops, agendas electrénicas, etc.

e Activos de Software: Correo, sistema de helpdesk, Active
Directory, sistemas operativos, software de monitoreo y
aplicaciones de las PCs, etc.

e Activos del Sistema de Telecomunicaciones: Switches,
routers, firewalls, cableado estructurado, Sistemas de
Control de Acceso (ACS), servidores de storage y
virtualizacion, etc.
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e Activos del Sistema  Eléctrico: Generadores,
transformadores, tableros, Switches de Transferencia
Automatica  (ATS), Sistemas de Alimentacion

Ininterrumpida  (UPS), baterias
Distribucién de Energia (PDU), etc.

y Unidades de

e Activos del Sistema Mecéanico: Chillers, bombas, tanques
de expansién, Unidades Manejadoras de Aire (UMA) y
valvulas de control, etc.

e Activos del Sistema de Control de Incendios: Detectores
de incendios, sirenas, paneles de aspiracién, paneles de
control, tanques de gas, extintores y botones de incendio,
etc.

e Activos del Sistema de Control de Acceso: Lectores de
proximidad, lector iris/huella digital, cerraduras, barras de
panico, paneles de control, tarjetas inteligentes y trap-
doors, etc.

e Activos del Sistema de Video vigilancia: Camaras
interiores, cAmaras exteriores y Grabadoras de Video en
Red (NVR), etc.

4, METODOLOGIA DE VALUACION DE RIESGOS

La Valuacion del Riesgo consta de las siguientes actividades:
Anédlisis del Riesgo (ldentificacién y Estimacion del Riesgo)
y Evaluacién del Riesgo. Para completar dichas actividades
se propuso una metodologia propia enfocada en la valoracién
de activos, impactos y riesgos, misma que estd basada en
otras existentes como: MAGERIT [12], OCTAVE [13],
metodologias descritas en la norma ISO/IEC 27005, NIST SP
800-30 [14], entre otras.

La metodologia utiliza una valoracion cualitativa con un
equivalente cuantitativo dispuesto en una escala de 5 valores
que van del 1 al 5 (1 - Muy Bajo, 2 - Bajo, 3 - Moderado, 4 -
Alto y 5 - Muy Alto), lo que permite realizar calculos
mediante férmulas matematicas. La escala de valores podria
aumentar o disminuir su namero de niveles segln se requiera
[15, 16].

Los criterios de valuacién, niveles de escalas, asi como lo que
se considera insignificante (1 - Muy Bajo) o critico (5 - Muy
Alto) depende de cada organizacién en conformidad a su
propia realidad.

4.1 Valoracion de Activos

Las amenazas no atacan directamente a los procesos o
servicios, sino a los activos que los soportan, por lo que para
su valoracién se consideraron ciertos factores que inciden
sobre estos, como el costo original o de reemplazo y los
costos de las posibles consecuencias debido a la pérdida de
confidencialidad, integridad y disponibilidad, como resultado
de un incidente [6].

Si bien existen varias areas que garantizan la seguridad de la
informacién (confidencialidad, integridad, disponibilidad,

trazabilidad, no repudio, contabilidad, etc.), se utiliz6 como
base los tres conceptos mas utilizados: Confidencialidad,
Integridad y Disponibilidad [2].

Los costos de consecuencias estdn definidos para cada
requerimiento de seguridad (confidencialidad, integridad y
disponibilidad). Estos son: Pérdida de reputacion y confianza
del cliente (Rep), Pérdida de ventaja competitiva (VCo),
Violacién asociada a la informacion privada, (IP), Violacién
del contrato de confidencialidad del cliente (CC), Violacion
de la ley y regulaciones (LR), Interrupcion del servicio (IS),
Interrupcion de la administracion y gestion (Adm) e
Incumplimiento del contrato del cliente (CCI) [6, 17, 13].

El valor de un activo en cada requerimiento de seguridad sera
la suma de los costos de sus respectivas consecuencias:

Ve =Valor confidencalicat) = Rep +Vco + IP +CC + LR (1)
Vi =Valor(integricag = Rep + IS + Adm + CCl + LR 2
Vb =Valor (pisponibiicat) = Rep + 1S + Adm + CCl + LR (3)

El valor total de un activo sera la suma del costo del activo
mas los valores en cada requerimiento de seguridad (V¢, V|,
Vp), lo que dara como resultado su Nivel de Importancia (NI)
para el cumplimento de los procesos principales del Data
Center.

NI =Valor costo) + Valor confidencalidad) + VValor (integridag @)
+ Valor (pisponibilidad)

Como ejemplo, aplicando (1) (2) (3) y (4) para el activo
switch de core se obtienen los siguientes valores de
confidencialidad, integridad, disponibilidad y Nivel de
Importancia, como se muestra en (5) (6) (7) y (8):

Vc=3+5+5+5+3=21—->5 5)
Vi=2+3+34+2+2=12—>2 (6)
Vo=5+5+5+5+5=25—->5 ©)
NI =5+5+2+5=17 —>5 (8)

En conformidad con los criterios de valoracion y la
aplicacion de las escalas de equivalencia (ej.: 21 — 5), se
determina que el activo tiene una valoracién de Muy Alto
(valor de 5) en las dimensiones de confidencialidad,
disponibilidad y costo, y Bajo (valor de 2) en Integridad.

Ademas por su valor de 5 en el Nivel de Importancia, se
concluye que el switch de core es Critico para el Data Center.
El detalle de la justificacion de la seleccion de los valores de
los activos y su calculo se presenta en [11].

La Fig. 2 muestra el Nivel de Importancia de los activos del
Data Center.

4.2 Valoracion de Impactos

El impacto es la medida del dafio sobre el activo derivado de
la materializacién de una amenaza. Para la valoracién de los
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impactos es necesario estimar el Grado de Afectacion para
cada uno de los requerimientos de seguridad definidos.
que causan las amenazas, el Impacto (1) se lo calcula usando:

| (confidencalidad) = N1 x Gradode Afectacion (confidencatidad) (9)
I (integricag = NI x Gradode Afectacion integriceg (10)
I (Disponibiticady = N1 x Gradode Afectacion (pisponivilicaqy ~ (11)

Para obtener una valoracion del Impacto Total (It), ésta se
calculara como la suma de los impactos en cada
requerimiento de seguridad, en conformidad con (12):

Conociendo el valor del activo (NI) y el grado de afectacién

(12)

It = | (confidencatidad) + | (Integridag + | (Disponibilidad)
4.3 Valoracion de Riesgos

Después de identificar los escenarios de incidentes, es
necesario valorar la probabilidad de ocurrencia de cada
escenario. Esto se puede realizar tomando en cuenta la
frecuencia de la amenaza y la facilidad de aprovechar una
vulnerabilidad.

y de control de acceso

NVR, Paneles de extincion

de proximidad

Amenazas

inteligentes

manuales, Cerraduras, Barra de panico

O Activo Insignificante @ Activo Poco Importante

Nivel de Importancia de los Activos del Data Center

Sistema operativo de los servidores, Servidor Storage
(discos), Switch de Core y Distribucién, Firewall, Consola
de virtualizacion, Chillers, Panel de control de incendios

0 1 2 3 4 5

Laptops (Jefaturas), Correo, Active Directory, Monitoreo
de subsistemas, Servidor Storage (cintas), ACS, Switch
de acceso, Generador, ATS principal, PDUs, UMAs,

Dispositivos de almacenamiento externo, Estacion de
trabajo (Jefaturas), BMS, Servidores Blade, Cableado
backbone y horizontal, TDP, UPSs y baterias, lectores

Mensajeria instantanea, Switch interno, Router de
monitoreo, ATSs y tableros de climatizacién, Bomba
centrifuga, Véalvulas, Camaras interiores, Tarjetas

Manuales, Contratos, Filtro separador de aire, CaAmaras
Exteriores, Detectores Térmicos, Sirenas, Extintores

O Activo Importante@ Activo Muy Importante

Nivel de Importancia (NI)

B Activo Critico

Figura 2: Clasificacion de los activos del Data Center de acuerdo a su Nivel de Importancia

El Riesgo estimado es la combinacidn de la probabilidad de
ocurrencia de un incidente y su Impacto; y se lo calcula
utilizando (13) (14) y (15):

Riesgo(confidencalicad) = Probabilidad x | (confidencatidad)  (13)
Rieng(Integridao) = Probabilidad x | (integridag (14)
Riesgo(pisponibiicad) = Probabilidad x | (pisponibilidad) (15)

El Riesgo Total (Rt) es la suma de los riesgos en cada
requerimiento de seguridad y se lo determina mediante (16):

Rt = Riesgo(confidencalicad) + Ri€SQO(integricag + Ri€SgO(Disponibilicac) (16)

El Analisis y Evaluacion de Riesgos se enfocd solamente a
los activos descritos en la seccion 3, que soportan los
procesos y servicios del Data Center y el detalle de todos los
calculos se encuentra en [11].

Se tomaron en consideracion las siguientes amenazas que
pudieren causar dafio a los activos [17, 13]:

e Dafio Fisico: Fuego, Agua, Desastre Industrial.

e Desastres Naturales: Fendémeno Sismico, Volcanico,

Meteoroldgico, etc.
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e Pérdida de Servicios Esenciales: Corte del suministro
eléctrico, climatizacién, comunicaciones, etc.

e Compromiso de la Informacién: Fugas de informacion,
Espionaje remoto, Hurto de medios o documentos,
Recuperacion de medios reciclados, etc.

e Fallas Técnicas: Averia de origen fisico o l6gico, Errores
de mantenimiento, Caida del sistema por agotamiento de
recursos, etc.

e Acciones no Autorizadas: Manipulacién del software y
equipos, Uso no previsto de equipos, Destruccion de
informacidn, etc.

e Compromiso de Funciones: Errores de los usuarios,
Errores de configuracion, Suplantacion de la identidad del
usuario, Abuso de privilegios de acceso, Ataque
destructivo, Extorsion, etc.

Como ejemplo de aplicacién de la metodologia para el activo
switch de core se selecciona la amenaza Modificacion de la
Configuracion del switch. Aplicando (9) (10) (11) y (12), se
muestran los resultados del impacto en (17) (18) (19) y (20).

La amenaza tiene diferentes grados de afectacion e impactos
para cada requerimiento de seguridad, obteniéndose valores
de Muy Alto (valor de 5) para integridad y disponibilidad y
Moderado (valor de 3) para confidencialidad. También se
verifica que el Impacto Total es Muy Alto (valor de 5) de
acuerdo a los criterios establecidos.

| (confidencaticad) =5x 2=10 —>3 (17)
| (Integridad = 5x5=25->5 (18)
| (Disponibilicad) =5x5=25—>5 (19)
It=3+5+5=13—5 (20)

Los valores de riesgo para el activo se muestran en (21) (22)
(23) y (24).

La ocurrencia de la amenaza es Muy Probable (valor de 4), lo
que conlleva a riesgos Muy Altos (valor de 5) en integridad y
disponibilidad y un riesgo Moderado (valor de 3) en
confidencialidad. EI Riesgo Total presenta una valoracion de
Muy Alto (valor de 5).

RiesgO(confidencalidad) = 4 x 3=12 — 3 (21)
RiesgOo(integridcag = 4x5=20 — 5 (22)
Riesgo(pisponibilidad) = 4 x 5= 20 — 5 (23)
Rt=3+5+5-13—5 (24)

La Fig. 3 muestra un ejemplo de comparacién de los valores
de Impacto Total, Probabilidad de Ocurrencia y Riesgo Total
de las amenazas para el activo switch de core.

5. EVALUACION DE RIESGOS

En base a los resultados del Analisis de Riesgos del ejemplo
se determina que las amenazas que tienen mayor impacto
sobre el switch de core son las siguientes: sniffers, puertos
habilitados, modificacion y eliminacion de la configuracion,
errores de configuracién, suplantacion de identidad, abuso de
derechos, ocupacion enemiga y extorsion.Las de mayor
probabilidad de ocurrencia y por consiguiente mayor riesgo
son las siguientes: modificacion y eliminacion de la
configuracion, ingreso de personal no autorizado,
suplantacion de identidad y abuso de derechos.

Los datos resultantes de la Estimacion del Riesgo serviran
para seleccionar la opcién de tratamiento de riesgo mas
adecuada. La norma ISO/IEC 27005 define 4 formas para
tratar el riesgo: aceptar, reducir (aplicar controles), evitar y
transferir el riesgo. La Tabla 2 muestra las opciones de
tratamiento de riesgo seleccionadas en conformidad con los
valores de impacto y riesgo [11].

Tabla 2: Criterios de aceptacion y tratamiento del riesgo

Aceptacion y Tratamiento del Riesgo
I | Rt Nivel Accion
L] 1| MuyBajo Aceptar el Riesgo
2| 2 Bajo
3 | 3 | Moderado
2 2 Alto Reducir el Riesgo
5| 5 | MuyAlto

6. POLITICAS DE SEGURIDAD DE LA INFORMACION
PARA EL DATA CENTER

Segln la Evaluacion de Riesgos, la mayoria de amenazas
pueden ser tratadas mediante la reduccion de sus niveles de
riesgo, en conformidad con los criterios de aceptacion de la
Tabla 2.

Para lo cual se seleccionaran controles y se generaran
politicas.Muchas amenazas pueden ser solventadas aplicando
el mismo control y una amenaza puede requerir varios
controles diferentes para su mitigacién.

7. POLITICAS DE SEGURIDAD DE LA INFORMACION
PARA EL DATA CENTER

Segln la Evaluaciéon de Riesgos, la mayoria de amenazas
pueden ser tratadas mediante la reduccién de sus niveles de
riesgo, en conformidad con los criterios de aceptacion de la
Tabla 2. Para lo cual se seleccionaran controles y se
generaran politicas.

Muchas amenazas pueden ser solventadas aplicando el
mismo control y una amenaza puede requerir varios controles
diferentes para su mitigacion.
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Espionaje [

Nivel de Valoracion
o = N w D
Dafio por agua |E——
Destruccion de equipo | ——
Polvo / suciedad [ —
Fendmenos sismicos T
Agotamiento de agua fria [ ———
Corte de alimentacion eléctrica |
Falla de redundancias | —
ingenieria social |
Fuga de informacion | —
Uso de medios descartados | —
Puertos habilitados T —
Robo de la configuracidn | ——
Sniffer oculto |
Averia fisica del equipo T
Mal funcionamiento de equipos | —————

Intercepcién de red inaldmbrica /—

Extorsion |

Mala configuracion
Modificacion de la configuracion

Desconexién deliberada del equipo [ ———
Ocupacidon enemiga [m—

Ingreso de personal no calificado

Falla de mantenimiento | —
Falla de actualizacion de software | —
Saturacion del sistema |
Manipulacidn de logs |
Eliminacion de la configuracicn |
Mal manejo del equipo |
Indisponibilidad del personal
Suplantacion de identidad | e
Abuso de derechos de acceso T

Uso de software falsificado

Desconexion accidental del equipo | —

Amenazas que afectan al Switch de Core

B Impacto Total

M Probabilidad de Ocurrencia

Riesgo Total

Figura 3:Anélisis y Evaluacion de Riesgos para el Switch de Core del Data Center

7.1 Politicas de Seguridad de la Informacién del Data Center
de alta gama

Como proceso final del establecimiento del SGSI es
necesario establecer una Politica de Seguridad que permita
gestionar e implementar de una manera adecuada los
procesos, controles y normas de seguridad de la informacidn
del Data Center.

Para la elaboracion de la Politica se toma como base el
modelo propuesto por la norma ISO/IEC 27002, la cual
establece lineamientos y principios generales para iniciar,
implementar, mantener y mejorar la gestion de la seguridad
de la informaci6n en una organizacion [18].

Las politicas son de aplicacion general y deben ser
complementadas con procedimientos y guias de buenas
practicas detallas para cada tipo de amenazas [19].

Algunos ejemplos de politicas para gestionar la informacion
relacionada con el switch de core se detallan a continuacion.
El desglose total de las politicas que aplican para todo el Data
Center se encuentra especificado en [11].

7.2 Politica de Organizacion de la Seguridad de la
Informacion

Todos los empleados del Data Center y personal externo
deben firmar un Acuerdo de Confidencialidad para preservar
la informacion de infraestructura de red, datos, servicios,
contrasefias de acceso, direccionamiento IP, configuraciones,
etc.

7.3 Politica de Gestién de Activos
e Los activos de red deben estar debidamente inventariados.

e Los equipos de red por ninglin motivo serdn utilizados
con fines personales o did4cticos.

e Se prohibe la destruccion, adjudicacion o modificacion
deliberada de la informacion y/o configuracion existentes
en los equipos de red.

e Los equipos de red no deben ser desconectados o
reubicados sin autorizacién del Propietario del Activo y
las Jefaturas.
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7.4 Politica de Seguridad de Recursos Humanos

e EIl personal serd sometido a la verificacion de sus
antecedentes antes de su contratacion.

e Todo el personal que desempefia funciones en el Data
Center, deberd recibir una adecuada capacitacion y
actualizacion periédica en materia de seguridad de la
informacion.

e Para los empleados que violen la Politica de Seguridad de
la Informacidn, se seguira un proceso disciplinario formal
contemplado en las normas estatutarias, legislativas o
penales.

e Se retiraran los derechos de acceso a los equipos de red
cuando el empleado termine su contrato de trabajo.

7.5 Politica de Seguridad Fisica y Ambiental

e EIl ingreso al Cuarto de Computo se controlara por
verificacion biométrica de huella dactilar e iris, tarjeta de
proximidad y sistema trap-door.

e Todos los trabajos que se realicen en el Data Center
deben ser notificados y autorizados.

e Los clientes no maniobrar equipamiento de red del Data
Center.

e Los equipos de red que se vayan a eliminar o reutilizar en
otra area, deberan ser revisados por el Departamento de
TI, que sera el responsable de la eliminacion de la
informacion.

7.6 Politica de Gestién de Comunicaciones y Operaciones

e Los mantenimientos de los equipos, configuraciones o
migraciones, serdn planificados en horarios no laborables.

e Solo los Administradores de TI tendran acceso a la
gestion de los sistemas de informacion, red, servidores y
storage.

e Los equipos de core deben tener copias o respaldos para
garantizar la continuidad de las actividades.

e Los equipos de core y servidores criticos se localizaran en
jaulas propias o racks que posean cerraduras seguras.

e Los equipos de red y servidores gestionaran diferentes
privilegios y usuarios.

e Todas las conexiones que accedan a la red interna, deben
pasar a través de los sistemas de defensa electronica,

e como servicios de encriptacion, IDS, IPS, firewall y
autenticacion.

Todo el personal que trabaja en el Data Center esta sujeto
al registro de sus actividades.

7.7 Politica de Control de Acceso

Cada usuario tendra un identificador Unico y personal, el
cual serd utilizado para monitorear y registrar las
actividades que realice.

El acceso remoto hacia los equipos de red se realizara
Unicamente mediante un protocolo seguro como SSH.

Las contrasefias no deberdn compartirse o revelarse bajo
ninguna circunstancia.

Se incorporaran Sistemas de Control de Acceso (ACS).

Los puertos por defecto deberan ser cambiados, y los
puertos de configuracion y consola deberan tener
controles de acceso.

La transmision de informacién en la red deberd cumplir
protocolos que ofrezcan proteccion, como SSH, TSL,
SSL, IPsec.

7.8 Politica de Adquisicion, Desarrollo y Mantenimiento de
Sistemas de Informacion

La instalacién de nuevos sistemas operativos en equipos
de red estara sujetos al anélisis y evaluacién de los riesgos
inherentes a los cambios.

Lo cambios en el equipamiento de red deberd seguir un
procedimiento formal.

7.9 Politica de Gestién de Incidentes de Seguridad de la

Informacion

Todo empleado del Data Center debera reportar cualquier
incidente, problema, debilidad o evento que pudiera
derivar en un riesgo de seguridad.

Los usuarios no deberan explotar la debilidad encontrada,
ni tratar de solucionarla, sin seguir el debido proceso.

El personal registrarda la incidencia en un sistema
informatico de helpdesk y la escalard al departamento
correspondiente para su mitigacion si es necesario.

7.10 Politica de Gestion de la Continuidad Comercial

Se elaboraran los planes necesarios para la continuidad de
las actividades del Organismo.

Los planes de continuidad asumirdn un proceso de
pruebas y actualizaciones regulares para asegurar su
funcionamiento.
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e Los empleados deberan conocer los procedimientos de
reanudacién y recuperacion de actividades

8. RESULTADOS

8.1 Controles de Seguridad de la Informacién

Para el ejemplo del activo switch de core se mencionan
algunos de los controles que permitiran disminuir la
probabilidad y el impacto de las amenazas: Para proteger al
switch de dafios fisicos pueden aplicarse varios controles
como: uso aceptable, trabajo en éareas seguras, seguridad de
oficinas y medios, y ubicacion de los equipos.

Efectividad de la Aplicacién de Controles
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Figura 4: Andlisis y Evaluacion de Riesgos para el Switch de Core después de la aplicacion de controle

Las politicas de proteccién contra amenazas externas, gestion
de mantenimientos y control de servicios provistos por
terceros reducen los impactos de las amenazas ambientales y
garantizan la continuidad de los servicios esenciales como
climatizacion, comunicaciones Yy energia eléctrica, que
soportan el funcionamiento del switch de core. Los términos
y condiciones del empleo, asi como la capacitacion de
personal permiten controlar las acciones no autorizadas y los
errores de ejecucion o mantenimiento de equipos.

Los acuerdos de confidencialidad mitigan las amenazas de
ingenieria social, divulgacion de informacién y espionaje

interno. Para evitar que personal nocivo ingrese al Data
Center con el objetivo de comprometer la seguridad de la
informacion se pueden aplicar controles de seleccién de
personal antes del empleo, asi como tratamiento de la
seguridad en contratos con personal externoPara la
administracion del switch a través de software se utilizardn
los controles de gestion de software, controles criptograficos,
controles contra cddigos maliciosos, gestion de privilegios.

Los controles de acceso fisco a traves de tarjetas inteligentes
y bitacoras disminuyen la probabilidad de que personal no
autorizado ejecute dafios, modificaciones, robos o espionaje.
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Los dafios del switch causados por errores de mantenimiento,
averias fisicas y mal manejo del equipo pueden solventarse
aplicando las politicas de gestion de cambios vy
mantenimiento de activos.

Los controles de red, control de acceso l6gico, gestion de
claves, autenticacién de usuarios, minimizan la probabilidad
de amenazas como puertas traseras, ingreso a la
configuracion del equipo, robo de informacion, etc.

Los controles de monitoreo permiten verificar las actividades
que realiza el personal previniendo los accesos no
autorizados, cambios en la configuracion, desconexiones,
abuso de derechos, entre otros.

También existen controles generales que son aplicables a
todas las amenazas como la aplicacion de la politica de
seguridad, distribucién de responsabilidades de seguridad,
registros de auditoria, gestion de eventos de seguridad y
cumplimiento de requerimientos legales.

Una vez aplicados los controles y politicas para las amenazas
del switch de core y realizando nuevamente el Andlisis de
Riesgos, utilizando la metodologia de calculo de riesgo
descrita en la seccidn 4, se puede verificar la accion de los
controles, como se muestra en la Fig. 4.

Analizando la Fig. 4, se puede constatar que muchos de los
controles aplicados son de tipo preventivo, disuasivo y
supresor, ya que reducen la probabilidad de ocurrencia de las
amenazas bajando los valores de riesgos, pero no tienen
influencia sobre los de impacto. La disminucién del grado de
impacto en algunas amenazas obedece a la implementacion
de controles generales y administrativos.

9. CONCLUSIONES

Con el fin de cumplir los pardmetros establecidos por la
Norma ISO/IEC 27005 para el Analisis de Riesgos y el
alcance del SGSI del Data Center, se analizaron diversas
metodologias, optandose finalmente por desarrollar una
metodologia propia que permitiera ajustarse de mejor manera
a los objetivos propuestos.

Tanto el valor del impacto como el correspondiente al riesgo,
deben ser considerados en el Tratamiento de Riesgos,
priorizando la aplicacion de controles en las amenazas que
podrian provocar impactos y riesgos altos y, posteriormente,
aquellas que se relacionan solamente con altos impactos.

La aplicacion de ciertos controles puede eliminar o reducir de
forma significativa los riesgos de seguridad. En el ejemplo
del activo switch de core se verifica que los controles son
mayoritariamente preventivos, reduciendo la probabilidad de
ocurrencia de una amenaza, pero no otorgan medidas
correctivas o de recuperacion.

La efectividad de los controles varia dependiendo del tipo de
activos a proteger, las dimensiones de seguridad consideradas

y las amenazas que se pretende conjurar. Para medir la
efectividad de los controles es necesario realizar una
retroalimentacion del Andlisis de Riesgos utilizando la
metodologia propuesta.
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