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Resumen: El presente trabajo se basa en el analisis del algoritmo esteganogréafico F5 para imagenes JPEG a color,
determinando caracteristicas de Invisibilidad, Robustez y Capacidad de Embebido en imagenes, comparado con el
algoritmo LSB. Se presenta el Estegoanalisis visual, estadistico R-S, Chi cuadrado del algoritmo F5 y LSB.
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Abstract: This investigation is based on the analysis of the steganography algorithm F5 for JPEG color images,
determining invisibility characteristics, performance, and capacity of the embed process in comparison with the
LSB algorithm. It is presented the visual steganography analysis, statistics R-S, Chi square from the algorithm F5

and LSB.
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1. INTRODUCCION

Historicamente la Esteganografia es una técnica muy antigua
que data del afio 474 A.C. y que goza de trascendental
importancia en la actualidad ya que desde el punto de vista
informético, la Esteganografia es el conjunto de métodos y
técnicas para hacer pasar desapercibido o camuflar un
mensaje.

La Esteganografia se puede ver muy relacionada con la
criptografia, pero se diferencia en que esta Ultima, cifra o
codifica los mensajes dejandolos ininteligibles, para esto la
Esteganografia trata de ocultar el envio del mensaje dentro de
un portador de apariencia normal, sin transmitirlo
necesariamente cifrado.

Tomando en cuenta esta definicion y considerando que en la
actualidad se ha incrementado mucho las restricciones al
acceso de manera libre a la informacion, se estan ideando
nuevas maneras para lograr ocultamiento de informacién
importante dentro de archivos que son muy comunes como
las imagenes.

El algoritmo F5 es relativamente nuevo en el campo de la
Esteganografia, el cual fue introducido por los investigadores
alemanes Pfitzmann y Westfeld en el 2001 mientras que el
algoritmo LSB es ampliamente difundido

Técnicas y Requerimientos para la Esteganografia [1]

Existen basicamente tres tipos de técnicas Esteganogréficas
dentro de las cuales se tiene: pura, de clave secreta y de clave

publica. El sistema de Esteganografia pura se caracteriza por
no requerir un intercambio previo de informaciéon como por
ejemplo, claves compartidas, por lo tanto no se necesita
informacién para iniciar el proceso de comunicacion y la
seguridad de este sistema, solo depende de la discrecion. En
la Fig 1. se muestra el sistema.
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Un sistema de Esteganografia de clave secreta, Fig. 2, es muy
parecido a un sistema de cifrado simétrico, en el cual el
emisor selecciona una cubierta e incrusta el mensaje secreto
en la cubierta haciendo uso de una clave secreta. Si el
receptor conoce la clave secreta, este puede obtener el
mensaje oculto.
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Figura 2. Sistemas de Esteganografia de Clave Secreta.

La Esteganografia de clave publica no requiere del
intercambio de una clave secreta. Este sistema requiere de
dos claves, una privada (secreta), la cual es usada en el
proceso de insercion del mensaje secreto y la otra publica, la
cual es almacenada en una base de datos publica. La clave
secreta es usada para reconstruir el mensaje.
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Los requerimientos fundamentales para la Esteganografia
son: invisibilidad el cual esta relacionado a la calidad de la
estego-imagen resultante luego del proceso de ocultamiento
por parte del sistema esteganogréafico. La robustez Se refiere
al grado de inmunidad que presenta la informaciéon oculta
ante las diferentes manipulaciones que pueda sufrir el objeto
utilizado como cubierta. Entre las manipulaciones mas
comunes se encuentran el filtrado, re-muestreo y el recorte de
areas o secciones no deseadas y por Gltimo la capacidad de
Embebido que representa la cantidad de bits de informacion
secreta que pueden ser embebidos dentro de la imagen que se
usara como cubierta. Se debe tener en consideracién que el
nivel de invisibilidad no es proporcional a la capacidad de
embebido por lo que, estas dos caracteristicas deben ser
tomadas muy en cuenta por los algoritmos de Esteganografia

2. DESCRIPCION DE LOS ALGORITMOS
ESTENOGRAFICOS

2.1 LSB Least Significant Bit

Es el algoritmo mas facil de implementar, por lo cual es muy
utilizado para realizar Esteganografia con imagenes vy
archivos de audio.

En el método LSB normal, el proceso de embebido, consiste
en sustituir x-bits de informacién secreta, por los X-bits,
menos significativos, usados para representar el valor de un
pixel de la imagen que se utilizara para cubierta. En el
proceso de extraccién, se toman los Xx-bits menos
significativos de cada pixel de la estego-imagen y se
reconstruye la informacién secreta como se muestra en la
Fig. 3.
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Figura 3. Descripcién del Algoritmo Esteganogréafico LSB.

Datos ocultos

OpenStego es un software de cddigo abierto desarrollado en
Java que permite la ocultacion de informacion dentro de
imagenes haciendo uso del algoritmo esteganogréfico LSB.
Las imagenes de entrada que acepta el programa pueden ser
de cualquier formato, entre tanto que las estego-imagenes
producidas por el programa solo tienen el formato bmp,
formato elegido por el creador del programa porque no tiene
pérdidas de informacion.

El programa permite guardar la estego-imagen generada, la
cual tendra el formato bmp sin importar cual sea su formato
original.

Ademas el programa permite elegir cuantos bits menos
significativos se van a utilizar de cada pixel para
reemplazarlos con bits de informacién oculta, en este caso se
va a escoger el minimo que es 1 bit, esto para asegurar que la
estego-imagen producida no sea distorsionada.

2.1 Algoritmo Esteganografico F5

El algoritmo trabaja en el dominio de la frecuencia con los
coeficientes de la transformada discreta Coseno (DCT). El
algoritmo oculta los bits del mensaje dentro de coeficientes
DCT de una imagen JPEG escogidos de manera aleatoria y
emplea una matriz de embebido que minimiza el nimero de
cambios necesarios para ocultar un mensaje de cierta
longitud. De acuerdo a la descripcién del algoritmo F5 [8],
acepta las siguientes entradas:

e Un factor Q de calidad para la estego-imagen (por
defecto = 75).

e Un archivo de entrada que puede ser JPEG, BMP,
TIFF o GIF.

e El nombre del archivo de salida.

e Un archivo que contiene la informacion a ocultar.

e Un password de usuario (estego-clave) que sera
usado como semilla para un Generador Pseudo-
aleatorio de NUmeros (GPAN).

e Un comentario puede ser insertado de manera
opcional en la cabecera de la imagen JPEG.

Ademas el proceso de embebido, del algoritmo F5, tiene la
siguiente estructura:

e En el proceso de compresion de la imagen JPEG, se
detiene antes de la cuantificacion de los coeficientes.

e Calcula la tabla de cuantificacion correspondiente al
factor de calidad Q y se comprime la imagen
mientras se almacenan los coeficientes DCT
cuantificados.

e Calcula la capacidad estimada, sin la matriz de

embebido mediante la siguiente Ecuacién.

C = hper — 22T — B(0) — 0,51 = h(1)

64

Mol

hper - NUmero de todos los coeficientes DCT.

h(0) : Numero de todos los coeficientes AC iguales a
cero.

h(1) : NUmero de todos los coeficientes AC con valor
absoluto igual a 1.

a ’ .
=25+ Namero de todos los coeficientes DC.

—0,51 * h(1) : Perdida estimada durante el proceso de
contraccion, el cual se describira mas adelante.

Para determinar la mejor matriz de embebido se utiliza la
capacidad C y la longitud de la informacidn a ocultar.

Asimismo la estego-clave es utilizada para generar una
semilla para el Generador de NUmeros Pseudo-aleatorio, con
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el cual se genera un camino aleatorio que sirve para colocar
los bits de la informacion oculta. Durante el proceso de
embebido, los coeficientes iguales a cero y los coeficientes
DC son omitidos.

Determinar el valor de k, el cual se calcula utilizando la
capacidad estimada y la longitud del mensaje a ocultar. Cabe
mencionar que el valor de k y la longitud del mensaje deben
ser encriptados usando un cifrador de flujo.

La informacién a ocultar es dividida en segmentos de k-bits
los cuales se intenta embeberlos dentro de los siguiente 2°k-1
coeficientes. Los coeficientes cero son omitidos para
mantener el histograma de coeficientes AC intacto. Ahora se
aplica un hash a los actuales k-bits del mensaje dentro del
actual grupo de 2”k-1 coeficientes. Si el valor del hash es
cero, significa que los k-bits se embebieron sin realizar
ningln cambio. Si el valor es j, se decrementa en uno el valor
absoluto del coeficiente ¢_j. Si el nuevo valor de ¢_j no es
cero, significa que los k-bits de informacién a ocultar han
sido embebidos realizando un solo cambio; caso contrario, si
el valor de c_j es cero, se dice que ha ocurrido una
contraccion, ¢_j es posteriormente removido de la lista y se
toma el siguiente coeficiente para realizar el proceso
nuevamente.

Este proceso se realiza hasta que la lista de coeficientes
distintos de cero o la lista de bits del mensaje se termine. Si la
lista de coeficientes finaliza antes que la lista de bits del
mensaje, significa que el algoritmo F5 no oculto la totalidad
del mensaje y debe emitir un mensaje de error advirtiendo el
tamafio méaximo de la informacion a ocultar [6].

El algoritmo F5 esta implementado en el software
computacional Matlab y el esquema que componen la
interfaz gréfica se presenta en la Fig 4. Se ha considerado
conveniente definir cada una de las etapas del algoritmo F5,
en varios archivos .m, para evitar una sobrecarga de codigo y
pueda ser mas legible a la hora de corregir ciertos detalles del
programa, el programa acepta diferentes formatos de imagen
pero antes de comenzar las etapas de sub-muestreo las
estandariza al formato BMP.

3. ESTEGOANALISIS [17, 18]

El Estegoandlisis es la técnica que estudia los métodos que
permitan la deteccibn de mensajes ocultos usando
Esteganografia. Dichos mensajes pueden estar ocultos en
diferentes tipos de medio, como pueden ser: imagenes
digitales, ficheros de video, los ficheros de audio o incluso un
simple texto plano.

En el Estegoandlisis considera que un sistema ha sido
vulnerado con detectar la existencia de informacion oculta.
Existe diferentes tipos de Estegoanalisis para imagenes y
dentro de las mas importantes se tiene Estegoanalisis Visual
y Estadistico

El primer ataque consiste en lograr identificar de manera
visual partes sospechosas de una imagen, siempre y cuando

se disponga de la imagen original. Este proceso se lo puede
realizar sin modificar la imagen con lo cual no se asegura que
el Estegoanalisis tenga el éxito deseado, ya que la mayoria de
algoritmos esteganograficos intentan pasar desapercibidos
visualmente.

InterfazF5.m

$—‘—$

Proceso de ocultacion F5

Proceso de mostrar F5 Ataque Visual

Submuestreo.m Jpeg_read.mex AtaquelSB.m AtaqueF5.m

i i

Cuantiz.m F5dec.m

i i

F5enc.m RC4enc.m

i i

RC4enc.m PRNG.m

i i

PRNG.m Decuantiz.m

i i

Estructura_base_JPE
G.mat

i

Sobremuestreo.m

Jpeg_write.mex
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Figura 4. Esquema del algoritmo implementado F5.

Si a la estego-imagen se la somete a algin proceso y
nuevamente se realiza la inspeccion visual se puede obtener
un resultado exitoso, [21] donde los investigadores someten
a un ataque visual a varios algoritmos Esteganograficos. De
manera general, un ataque visual consiste en las etapas
mostradas en la Fig 5.
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Figura 5. Esquema de una ataque visual

El estegoanalisis Estadistico consiste en el cotejo de la
frecuencia de distribucién de los colores de una estego-
imagen, la cual puede ser dividida en dos grupos de datos, el
grupo de datos de la imagen al cual se refiere basicamente a
los valores que toman los pixeles para formar los diferentes
colores que conforman la imagen y el grupo de datos del
mensaje oculto el cual, por lo general, se distribuye de
manera aleatoria.

Un ejemplo de este tipo ataque se denomina Chi-cuadrado
[21, 19] Este tipo de ataques aparecen en la literatura
académica como métodos esteganograficos sobre imagenes
en las que se hayan aplicado algoritmos esteganograficos que
modifican el bit menos significativo.

Este tipo de ataques posibilita la comparacion entre las
propiedades estadisticas de la estego-imagen con las
propiedades estadisticas supuestas de la imagen original.
Como se puede notar, este tipo de ataque es ampliamente
utilizado porque no necesita de la imagen original

Entre otro tipo se tiene el ataque estadistico R-S [26] que
permite estimar ademas el tamafio aproximado del mensaje
oculto. El método deja de ser efectivo cuando la imagen
original es ruidosa de por si, reduciendo también su
efectividad cuando los bits de mensaje no son distribuidos de
forma aleatoria en la imagen portadora, aunque existen
variaciones del algoritmo para solventar esta Ultima
debilidad.

4. PRUEBAS Y ANALISIS

Para las pruebas se realiza la ocultacion de informacién en
diferentes fotografias que poseen caracteristicas distintas
tanto en tamafio como en la distribucidn de colores. Con esto
se pretende obtener variedad de posibilidades para realizar el
analisis.

Las imagenes mostradas desde la Fig. 6 hasta la Fig. 9 han
sido seleccionadas para ser utilizadas como cubierta para
ocultar un mensaje y realizar diferentes ataques de
Estegoandlisis que permitirdn demostrar las ventajas o
desventajas de cada uno de los algoritmos esteganografico
LSB y F5. Por otra parte dichas imagenes presentan las
mismas dimensiones en pixeles, el formato de las imagenes
son bmp.

Figura 9. Imagen bmp mural 256x256 [7]

Se ha escogido una imagen de prueba el cual va a ser
ocultado en todas las imagenes usando los algoritmos
Esteganograficos LSB y F5, para luego realizar los
respectivos ataques de Estegoandlisis. Para esto se ha
seleccionado la imagen de la Fig. 10 llamada button-css que
tiene un tamafio de 300 bytes.

Figura 10. Imagen png button-css 80x15
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4.1 LSB Ataque Visual con el algoritmo LSB

En la Fig. 11 se muestra el ataque visual a las imagenes
utilizadas como cubierta y a las respectivas estego-imagenes
LSB, se debe mencionar que algunas de las imagenes
originales han sido transformadas al formato bmp, esto para
facilitar el analisis y la efectividad del ataque.

Figura 11. Ataque Visual a la Image'n Original circuito.bmp sin informacion
Oculta

Figura 12. Ataque Visual a la Estego-lmagen circuito.bmp con informacién
oculta

Como se puede apreciar en la Fig. 11 correspondiente el
ataque visual a la imagen original usada de cubierta, se
produce un resultado homogéneo en la imagen generada,
pero si se analiza las figuras correspondientes al ataque visual
realizado a las estego-imagenes LSB, se puede notar una
ligera distorsién en la parte superior de la imagen generada,
lo cual significa que la informacién ha sido ocultada en esa
parte y ademas esa informacion permite tener una ligera idea
del tamafio de la informacion oculta ya que se puede apreciar
que ocupa alrededor de un 2% a 3% de la imagen.

4.2 LSB Ataque Visual con el algoritmo F5

En las figuras se analiza el ataque visual a las imagenes
anteriores pero se ha ocultado la informacién mediante el
algoritmo F5. Cabe mencionar que el algoritmo F5 trabaja
sobre imégenes bmp, las iméagenes usadas como cubierta
también han sido modificadas a este formato, usando un
factor Q=75 y un submuestreo horizontal 4:2:2 esto para
asegurar una calidad aceptable en las imagenes producidas..

Figura 14. Ataque Visual a
informacién Oculta.

En las Fig. 13 y 14 se aprecia los resultados producidos por
los ataques visuales los cuales tienen una consistencia
homogénea tanto para la imagen original y la estego-imagen,
con lo cual se observa que el algoritmo F5, la informacién
oculta permanece inadvertida si se aplica Estegoanalisis
visual.

4.3 Ataque Estadistico R-S
En la tabla | se presentan los resultados obtenidos al analizar

las imagenes originales y las estego-imagenes utilizando el
ataque estadistico R-S.

Tabla 1. Ataque R-S a Imégenes y Estego-Iméagenes

Ataque R- Tamafie Ataque Tamafio Ataque Tamafio

Formato Sa aproximado R-Sa aproximado R-Sa aproximado

Imagen anterior imagen Informacién | estego- | Informacién | estego- | Informacién
original Oculta imagen Oculta imagen Oculta
(%) ( Bytes) LSB (%) ( Bytes) F5 (%) ( Bytes)

Circuito.bmp png
(256x256)

154046 378,58 3,34239 156,20 0,63558 821,43

Paisaje.bmp ipg
(256x256)

13,03667 | 3203,89 | 14,5277 | 3570,34 | 1,97762 | 486,02

Mural.bmp ipg
(256x256)

3,92196 | 963,86 |4,50064 | 1128,19 |1,33992 | 329,30

Mandril.bmp bmp
(256x256)

2,2484 | 104409 | 9,7068 | 238554 |2,32711 | 571,91

Los resultados obtenidos del ataque R-S a las imagenes
originales, se tiene que una de las cuatro imégenes estan
dentro del umbral apropiado  para una imagen sin
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informacion oculta el cual esta entre 1 % — 3 %, para las
imagenes que no cumplen con este valor se puede decir que
se ha dado un falso positivo, en estos casos depende de la
cantidad de informacion que se esta ocultando dentro de estas
imagenes que por lo visto no alcanza el umbral minimo
permitido que como se observa varia de acuerdo al tamafio y
la cantidad de detalles que posee la imagen, cabe mencionar
que la informacién oculta se refiere a un tamafio aproximado
que brinda la funcién RS.

Si ahora se analizan los resultados del ataque R-S a las
estego-imagenes que ocultan informacion con el algoritmo
LSB, se muestra que cuatro de las cuatro imagenes han
sobrepasado el umbral permitido para que una imagen se
considere sin informacion oculta, con lo cual se puede
observar la precision del ataque R-S para la deteccién de
informacién oculta cuando se usa el algoritmo
esteganografico LSB. Por otro lado se observa que el tamafio
aproximado de la informacion oculta varia de una imagen a
otra y que el resultado que mas se aproxima se lo encuentra
en la imagen circuito.bmp, estas variaciones se deben a los
tamafios y cantidad de detalles que poseen las imagenes.

Si ahora se observan los resultados obtenidos del ataque-RS a
las estego-imagenes que ocultaron informacién con el
algoritmo F5, se tiene que tres de las cuatro imagenes estan
dentro del umbral permitido para una imagen sin informacion
oculta, con lo cual se puede concluir que el ataque R-S no es
eficiente para detectar informacion oculta empleando al
algoritmo F5.

4.4 Ataque Estadistico Chi-Cuadrado

En la Fig. 15 se presentaran los resultados obtenidos al
realizar el ataque Chi-Cuadrado a las diferentes imagenes
cubierta y estego-imagenes. Los resultados se muestran en el
siguiente orden: estego-imagen LSB (izquierda), imagen
original (centro) y estego-imagen F5 (derecha).

e.. o @ B[ B ataque Chi-square. Kbyt.. o @ [ || @ Atague Chi-Square. Kbyte... o &1 [

(LU 100

01 2348678810

012346678810
Kbytes Kbytes Kinvtes

01 234 &6 78 810

Figura 15. . Resultados del ataque Chi-Cuadrado a la imagen cubierta
circuito.bmp y sus respectivas estego-imagenes

El atague Chi-Cuadrado, en el eje X se representa el tamafio
posible de la informacién oculta y en el eje Y se representa la
probabilidad de que la imagen contenga informacion oculta.
Se presentaron resultados variados y en algunos casos no
ayudan a clarificar si la imagen en realidad posee 0 no
informacién oculta.

Se dio el caso que ninguna de las imagenes posee
informacion oculta descartando las estego-imagenes que en
realidad si poseen informacion oculta. Estos resultados se
presentan de esta manera ya que las imagenes utilizadas

como cubierta tienen una resolucion alta con la cual se podria
ocultar archivos mas grandes al utilizado como ejemplo en
este andlisis, cabe mencionar que no se debe exagerar en los
tamafios de la informacion que se oculta porque precisamente
lo que buscan los algoritmos de Esteganografia es pasar
inadvertidos ante cualquier algoritmo de Estegoanalisis.

En la Fig. 15 la imagen original aparece con altas
probabilidades de contener informacion oculta, lo cual hara
sospechar de todas las imagenes obtenidas a partir de esta. En
los casos en los que los ataques de Estegoanalisis presentan
resultados tan contradictorios es mejor cerciorarse por todos
los métodos posibles para asi obtener un resultado veridico y
eliminar los falsos positivos que son muy comunes a la hora
de realizar Estegoanalisis

5. CONCLUSIONES

Al realizar una comparacion entre el algoritmo LSB y F5
para Esteganografia muestra que el algoritmo F5 tiene
mayores ventajas en cuanto Invisibilidad, Robustez y
Capacidad

Con el algoritmo esteganogréfico implementado no se
pretende tener un sistema irrompible sino mas bien un
referente para saber como funciona el algoritmo de
Esteganografia, que componentes influyen en la calidad de la
estego-imagen obtenida, que factores influyen en la
capacidad de una determinada imagen, para ocultar cierta
cantidad de informacién y obtener un conocimiento general
de una de las diferentes técnicas que existen para detectar si
una imagen contiene o no informacion oculta.

Los analisis realizados a las diferentes imégenes con
informacién oculta, se puede evidenciar que por ejemplo, en
los ataques visuales realizados a aquellas imagenes que
emplean el método LSB secuencial, se presenta una
distorsion (franja) en cierta parte de la estego-imagen
evidenciando asi donde ha sido ocultada la informacidn, cosa
que con las estego-imagenes F5 no se produce. Ahora en lo
referente a los ataques estadisticos en cambio, se han
analizado ciertas propiedades especificas de las estego-
imégenes que como se ha visto en los resultados no se ven
afectadas al utilizar el algoritmo F5

De acuerdo a los resultados obtenidos en las pruebas de
Estegoanalisis se concluye que en ocasiones no es suficiente
utilizar un solo método para determinar si una imagen
contiene o no informacidn oculta y como se pudo apreciar los
ataques de Estegoanalisis mas efectivos para detectar
Esteganografia LSB son el ataque visual y el ataque R-S.

Una imagen posee un rango variado en lo referente altamafio
maximo de informacion que puede ocultar, esto dependera
del tamafio de la imagen, de la cantidad de variaciones de
color que presente la imagen y principalmente del factor de
calidad Q seleccionado para la imagen de salida.

Dada la sensibilidad del algoritmo F5 ante el cambio en el
valor de un pixel en la estego-imagen, este algoritmo
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soportaria minimas o casi nulas modificaciones o alteraciones
en la estego-imagen, dado que si esto ocurre el mensaje
oculto no podré ser recuperado.
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